
 

   

   
  

 

 

این نوع شبکه همچون محدودیت انرژی،  یهایژگیو. باشدیمرو به رشد  یهاشبکه( یکی از انواع MANETشبکه سيار موردی ) - دهيچک

ه در ک یاهیپا یهاپروتکلمحققين زیادی قرار بگيرد. یکی از انواع  موردتوجهامنيتی و ... باعث شده است که  یریپذبيآسمحدودیت پهنای باند، 

کيفيت و چه  ازلحاظچه  رونیازااست. این پروتکل دارای مزایا و معایب خاص خود است،  AODV، پروتکل رديگیمقرار  مورداستفادهاین شبکه 

هر  ، مزایا و معایبهایژگیومشتق شده از آن به همراه  یهاپروتکل و  AODVامنيت، سعی در بهبود آن شده است. در این مقاله پروتکل  ازلحاظ

را   AODVبا در نظر گرفتن روش و مکانيسم مخصوص به خود امنيت پروتکل هاپروتکلکه تعدادی از این  شودیم. مشاهده شودیمیک بررسی 

سربار، افزایش نرخ تحویل بسته و  و کيفيت آن همچون کاهش مصرف انرژی AODV و برخی دیگر با تغييری در روند کار پروتکل اندکردهبهتر 

 .انددادهارتقا را  ملياتیتوان ع

 مصرف انرژی. ،MANET، شبکه ریتأخ، AODVمشتق شده از  یهاپروتکل، AODV -دواژهیکل

 

 مقدمه  -1

MANET  بدون  میسیبمتحرک  یهازبانیمیک مجموعه از

. ارتباطات در باشدیمساختار ثابت شبکه و مدیر مرکزی 

MANET  دریگیماز طریق مسیرهای چند گامه انجام .

: خوردیمبه چشم  هاشبکهزیادی در این نوع  یهاچالش

MANET  منابع متفاوتی دارد، خط دفاع آن مبهم است. نودها

، توپولوژی کنندیماشتراکی عمل   صورتبه میسیب یهارابطدر 

، کندیمو خیلی پویا تغییر  ینیبشیپرقابلیغشبکه به طرز 

 یهاشکستو    است زیبرانگسؤاللینک رادیویی  یریاعتمادپذ

 هاآنتراکم نودها، تعداد  طورنیهم. دهدیمرخ  مراتببهارتباطی 

. زیرساخت باشدیممختلف، متفاوت  یهابرنامهدر  تحرکشانو 

 یهابستهمسیریابی که  عنوانبهمشخص وجود ندارد و هر نود 

، انتخاب پروتکل هرحالبه. کندیمعمل  راندیمداده را به جلو 

 قدم است. نیترمهمی قوی، وفق پذیر، مناسب و مؤثر، مسیریاب

[1] 

 یهاپروتکلو تعدادی از AODV  در این مقاله پروتکل پایه

روند مقاله بدین شرح است: . گرددیمن معرفی مشتق شده از آ

. در شودیمو مشخصات آن معرفی   AODV پروتکل 2در بخش 

 4از آن و در بخش مشتق شده  یهاپروتکلتعدادی از  3بخش 

 است. شدهانجاماین مقاله  یریگجهینت

 

 AODVمعرفی پروتکل  -2

AODV یهاشبکهیک پروتکل مسیریابی بدون حلقه برای 

طراحی شده است که در  یاگونهبهادهاک است. این پروتکل 

خودکار شروع به کار کند و  طوربهبا نودهای متحرک  یهاطیمح

رفتارهای شبکه همچون تحرک نودها،  مقاوم به انواع مختلفی از

یک  AODV. هست هابستهشکست لینک و از دست دادن 

نیاز  هاآنبه  کهیوقتمسیرها فقط  پروتکل واکنشی است، یعنی

. این پروتکل از جداول مسیریابی سنتی شوندیمباشد ساخته 

که به ازای هر مقصد یک مدخل وجود دارد و از  کندیماستفاده 

 کهنیا یریگمیتصمبرای   (Sequence Number )یشماره توال

برای  طورنیهمهستند یا نه و  روزبهآیا اطلاعات مسیریابی 

  [1] .کندیممسیریابی، استفاده  یهاحلقهجلوگیری از 

است.  MANETپروتکل در  نیترشدهشناختهاین پروتکل 

سایر  تقاضای پهنای باند در دسترس به طرز چشمگیری کمتر از

 یادورهبه اعلان  AODV چراکه ،است پیش فعال یهاپروتکل

جهانی نیاز ندارد. این پروتکل، مسیریابی پویا، خود آغاز و 

و تعدادی از پروتکل های مشتق شده از آن در شبکه  AODVپروتکل  بررسی
MANET 

  2محمدرضا سلطان آقایی، 1الهام زمانی
 zamanielham85@yahoo.com،  (خوراسگاناصفهان ) واحد اسلامی دانشجوی کارشناسی ارشد دانشگاه آزاد1

 @yahoo.commsoltanaghaii، (خوراسگاناصفهان ) واحد اسلامی استادیار دانشگاه آزاد2
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با تعداد  یهاشبکه. در سازدیم، ممکن MANETچندگامه را در 

بر ایجاد کردن  کهنیابه خاطر  AODVزیاد نودهای متحرک، 

ای میانی وابسته است، جدول مسیر در نوده یهامدخلپویای 

 [1].باشدیمخیلی مؤثر 

AODV در  یاحلقهزیرا که هیچ  کندینمحلقه ایجاد  وقتچیه

جدول مسیریابی هیچ نودی به خاطر مفهوم شمارنده شماره 

 Time (مهر زمانی عنوانبهباشد. شماره توالی  تواندینمتوالی 

(stamp  کهنیاازه مقایسه و به نودها اج شودیمبه کار گرفته 

چقدر اطلاعاتشان برای نودهای دیگر شبکه تازه هستند، داده 

 یجابه، مسیر با حداقل ازدحام آن AODV. مزیت اصلی شودیم

 [1]مسیر است. نیترکوتاه

 

 AODVمزایا و معایب -2-1

تقاضا  برحسبمزیت اصلی این پروتکل این است که مسیرها  

الی مقصد برای پیدا کردن آخرین مسیر و شماره تو شدهساخته

. عیب اصلی این پروتکل این است که شودیمبه مقصد استفاده 

مسیری  کهیوقتیک پروتکل مسیریابی تک مسیره است بنابراین 

، دیایدرب شدهشناخته، اگر از حالت شودیمکشف و نگهداری 

 [2]به مقصد دسترسی پیدا کند.  تواندینم مبدأ
 

 AODV یهایژگیو-2-2

 .کنندیمنودها فقط مسیرهایی که نیاز دارند را ذخیره -

 .گرددیمنیاز به همه پخشی، حداقل -

را کاهش  یرضروریغ یهایبرداریکپحافظه و  یهایازمندین-

 .دهدیم

 یدارنگهشماره توالی مقصد  لهیوسبهمسیرهای بدون حلقه را -

 .کندیم

 [1] .باشدیمود قابل توسعه به تعداد زیادی ن-

 

 AODVپيام  یهابستهفرمت -2-3

 ،RREQاز سه سیگنال کنترل  AODVپروتکل مسیریابی 

RREPوRRER  بخواهد  مبدأنود  کهیوقت. کندیماستفاده

پیغامی را به مقصد بفرستد، به دنبال مسیر و راهی برای یافتن 

به  را RREQیک بسته  مبدأ. نود باشدیممکان سایر نودها 

که این درخواست به ترتیب به همسایه  فرستدیم اشهیهمسا

فرمت  1در شکل به مقصد برسد. کهیوقتتا  شودیمبعدی ارسال 

در پروتکل   RREPفرمت بسته 2در شکل و RREQ بسته

AODV .آمده است 

 
 RREQ[4]فرمت پیام - 1شکل

 

، مدخل نودهای میانی در جدول RREQدر حین پروسه ارسال  

که شامل آدرس همسایگانی که اولین بسته پخش  شانیابیریمس

. اگر در گرددیم، وارد هستدریافت گردیده نیز  هاآنشده از 

مشابه دریافت شود،  RREQبعضی موارد چندین نسخه از یک 

به مقصد  RREQ کهیوقت. شوندیمز دور خارج ا هابستهاین  بعداً

 یاهیهمسابه  RREPرسید، نود مقصد یا میانی با ارسال بسته 

. دهدیمرا از آن دریافت کرده بود، پاسخ  RREQکه اولین بار 

، چندین عامل نقش باشدیمانتقال بسته در پردازش  کهیوقت

ست است که ممکن ا شدهمشاهدهاساسی در آن خواهد داشت. 

بسته در بین راه به دلیل کیفیت نامناسب لینک و نبود کانال 

 موفقارتباطی مناسب بین نودها، از دست برود. گاهی ارتباط 

انتها به انتها، مصرف  ریتأخباطنی همچون  یهاعاملاست اما 

شدن و  نهیپرهزانرژی، سربار مسیریابی و محدودیت گام باعث 

 [3].شودیمشدن شبکه  اعتمادرقابلیغ
 

 
 RREP[3]فرمت پیام -2شکل 
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 AODVمشتق شده از  یهاپروتکل-3

در این مقاله  شدهیمعرف یهاپروتکلکلی  یبنددسته 3در شکل 

صورت گرفته، آمده  هاآنبهبود امنیتی و کیفیتی که در  ازلحاظ

ی مقابله با است. منظور از بهبود امنیتی دارا بودن مکانیسمی برا

و منظور از   MANET یهاشبکهحداقل یک نوع از حملات در 

، نرخ ریتأخپارامترهایی چون  ازنظربهبود کیفیتی، بهبود پروتکل 

 تحویل بسته، کاهش مصرف انرژی و...است.

 
 AODVمشتق شده از  یهاپروتکل یبنددسته -3شکل

 

:SAODV  یک بسط امنیتی از پروتکلAODV  است که بر

مسیریابی  یهاامیپوابسته است.  نگاری کلید عمومیرمز

SAODV  از  اندعبارتکهRREQ ،RREP ،RRER طوربه 

تا صحت و اعتبارشان تضمین گردد.  گردندیمدیجیتال امضا 

با یک کلید  کندیم، نودی که پیام مسیر را تولید رونیازا

با  کندیمخصوصی آن را امضا کرده و نودی که آن را دریافت 

 .کندیماستفاده از کلید عمومی فرستنده، امضایش را بررسی 

[5] 

یک نوع  AODV ،SAODVبرای حفظ همکاری با مکانیسم 

دارد که به نودهای میانی اجازه  (Delegation) ویژگی نمایندگی

این روش امضای دو  . بهدهدیمرا  RREQ یهاامیپبه  یدهپاسخ

، کندیمرا تولید  RREQپیام  Aنود  کهیوقت. شودیمگفته  برابر

که در پیام  کندیمعلاوه بر امضای معمولی یک امضای دوم هم 

RREP  [5] .شودیمساختگی به سمت خود، محاسبه 

ودن امنیت و عیب اصلی آن، وجود مزیت اصلی این روش، دارا ب

 [5] در آن است. ریتأخسربار به دلیل پردازش زیاد و زمان 

 

AD-AODV : در راستای کاهش مشکل تحرک نودها که باعث

و باعث از دست  شودیمو مقصد  مبدألینک بین  یدائمشکست 

، پروتکل شودیم MANETطی انتقال در شبکه در  هابستهرفتن 

AD-AODV  بر اساس پروتکل پایهAODV است.  شدهیطراح

که تعداد آن به تعداد گام و  Mبا معرفی متریکی به نام  نجایادر 

بستگی دارد، مکانیسم مسیریابی  ،شدهدادهمتوسط تحرک مسیر 

AODV  و به  انددهیبخشرا بهبودAD-AODV  اجازه انتخاب

مسیری را انتخاب  AD-AODV است.  شدهدادهیدارترین مسیر پا

در  AODVرا داشته باشد و نسبت به  Mکه کمترین  کنندیم

   [6] است. اعتمادترقابلمسیریابی 

( ارتقا یافته پروتکل AD-AODVپیشرفته ) AODVپروتکل 

است و بر اساس استراتژی مدل انرژی و توازن  AODVمسیریابی 

درخواست مسیر را  AD-AODV کهیوقت. است شدهیطراحبار 

و وضعیت بار  (Residual energy) ، باقیمانده انرژیکندیماجرا 

، پروتکل یسازهیشب. بر اساس نتایج ردیگیمنودها را در نظر 

مؤثر بودن شبکه ادهاک و نرخ تحویل  AD-AODVمسیریابی 

کرده و  ترکمانتها به انتهای متوسط را  ریتأخبسته را ارتقا داده، 

 [7]. دهدیمرا کاهش  بار مسیریابی

 

 :TAODVداده در حین انتقال در  یهابستهامن کردن  منظوربه

مسیریابی  یهاپروتکلرمزنگاری در  یهاسمیمکانشبکه از 

رمزنگاری باعث متحمل  یهاکیتکناست. اما  شدهیماستفاده 

نودهای  توانندینمو  شوندیمشدن هزینه محاسباتی بالایی 

ده از بدخواهانه را شناسایی کنند. بنابراین استفا باهدف

 چراکهاست  دهیفایب باًیتقر MANETرمزنگاری در  یهاکیتکن

نسبت به حملات امنیتی  هاشبکهمنابع محدود است و این 

 Trust)هستند. از مکانیسم اعتماد  ریپذبیآسمختلفی 

Mechanism) یک جایگزین برای تکنیک رمزگذاری  عنوانبه

 باهدفن نودهای . مکانیسم اعتماد با ایزوله کردشودیماستفاده 

بدخواهانه و توسط ارزش اعتماد در نودها، ارسال داده را امن 

 [8]. کندیم

TAODV  بهتر  یریگمیتصماعتماد برای  یهاکیمتراز

. هم کندیممسیریابی و جریمه نودهای غیر همکار استفاده 
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AODV  و همTAODV  ،پاسخ از همسایه مقصد وجود  کهیوقت

 [9]. کنندیمرا تولید  RREPداشته باشد بعد از چند گام بسته 

 

:A-SAODV این پروتکل یک الگوی تکمیلی ازSAODV 

، عملیات رمزنگاری هستد نخی یک برنامه چن A-SAODVاست.

جلوگیری از بلوکه شدن  منظوربهتوسط یک نخ اختصاصی 

 [5].گرددیماجرا  هاامیپپروسه سایر 

است که  multithread ) ) چند نخی یهابرنامهاین پروتکل برای 

 FIFOخ از طریق یک صف این دو ن بین .باشدیمشامل دو نخ 

 دارند را دیتائکه نیاز به امضا و  ییهابسته یدارنگه عملکه 

 [10].کنندیم، ارتباط برقرار  دهدیمانجام 

و مکانیسم (adaptive) از مکانیسم وفقی A-SAODVپروتکل 

. نتایج کندیماستفاده  SAODVارتقای  منظوربهآستانه 

ا به انتها انته ریتأخ تواندیمنشان داد که این پروتکل  یسازهیشب

-Aل کتوان عملیاتی را افزایش دهد و امنیت پروترا کم کند، 

SAODV  .در این روش، عملکرد به همراه را بهبود بخشد

 [10].ابدییممسیریابی ایمن بهبود 

 

RAODV: R-AODV برای انتقال داده نیاز  به انرژی نود کمتری

 AODV افتهیبهبودبرعکس یک پروتکل مسیریابی  AODVدارد. 

شف مسیر برعکس در راستای جلوگیری است که از متدولوژی ک

از  R-AODV. کندیماستفاده  RREP یهابسته شدنگماز 

که  کندیمجلوگیری  RREP یهابستهمقدار زیادی انتقال مجدد 

و نسبت تحویل را ارتقا  دهدیمتراکم در شبکه را کاهش 

یکسان  R-AODVو  AODVدر  RREQ. فرمت بسته دهدیم

، کندیمرا دریافت  RREQاولین بسته  نود مقصد کهیوقتاست. 

و  شودیم( شروع R-RREQیک بسته درخواست مسیر برعکس )

 [11]. شودیمبه همه نودهای همسایه در رنج انتقال همه پخش 

 R-RREQانتقال بسته را بعد از دریافت اولین پیام  مبدأنود 

رسیده برای استفاده آتی  R-RREQو آخرین بسته  کندیمشروع 

را دریافت کرده،  R-RREQ. اگر که نودی که بسته شودیمحفظ 

. سپس شودیمساخته  جلوروبهیک مدخل مسیر  ،نباشد مبدأنود 

R-RREQ  بعد از شودیمبه نودهای همسایه خود همه پخش .

فاوت یا به همان گام دریافت بسته، به یک مسیر جدید با گام مت

یا  تربزرگبه شماره توالی که  کاملاً. این امر شودیمبعدی اضافه 

 [11]بستگی دارد.  باشدیم ترکوچک

توان عملیاتی،نسبت تحویل بسته و زمان  R-AODVپروتکل 

را  ریتأخصرف انرژی و زندگی شبکه را بهبود داده و میزان م

 [11] .دهدیمکاهش 

 

SR-AODV : ،افزایش استحکام انتقال داده  منظوربهدر این مدل

. نودهای شبکه ادهاک بر استفاده شودیماز ثبات لینک استفاده 

دارند تا نود از ملاحظه خودش در طی پروسه مسیریابی تکیه 

بتوانند پارامتری داشته باشند که پایداری پروتکل مسیریابی را 

 [4]حدس بزنند.

SR-AODV  همچون نرخ تحویل بسته،  هاکیمتردر بسیاری از

را بهبود  AODVانتها به انتها و مصرف انرژی عملکرد  ریتأخ

 [3].بخشدیم

مقدار  شکندیملینک ارتباطی  کهیوقت R-AODVیا  AODVدر 

 مبدأو نود  رودیمکشف مسیر از دست  یهاتلاشزیادی از 

دیگر عملیات کشف مسیر را انجام  بارکیمجبور خواهد بود که 

-R یهادربستهکه ثبات لینک را  SR-AODVدهد ولی در 

RREQ  در تعداد تلاش کمتری نسبت به اندکردهاعمال ،

AODV  وR-AODV  [4]رسیده است.  تیموفقبه 

 

AOMDV: AOMDV  از پروتکل تک مسیرهAODV  سرچشمه

رهای بدون حلقه مسی AOMDVگرفته است. مفهوم اصلی 

چندگانه در هر مرحله کشف مسیر است. با مسیرهای اضافی 

چندگانه در دسترس، هر وقت که مسیر اولی شکست بخورد 

از پروسه کشف  رونیازاو  کندیمپروتکل به مسیر بعدی سوییچ 

همه  کهیوقت. کشف مسیر فقط شودیممسیر جدید جلوگیری 

 [2]. شودیم یزیرهیپامسیرها به مقصد شکست بخورد، 

که با افزایش تعداد نودها، نسبت  دهدیمنشان  یسازهیشبنتایج 

تحویل بسته زیاد شده ولی زمان زندگی شبکه و زمان زندگی 

. افزایش نرخ انتقال باعث کاهش عملکرد ابدییمسیستم کاهش 

عملکرد بهتر و در  AOMDV. در بعضی موارد شودیمشبکه 

 [12]ست. عملکرد بهتری داشته ا AODVبعضی 

انتها به انتها با استفاده از چندین مسیر  ریتأخ AOMDVدر 

. این الگوریتم سعی در استفاده تا حد ابدییمموازی کاهش 

و بدون حلقه دارد تا ( disjoint) ممکن از تعداد زیادی مسیر پرت

د، بودن نود را زیاد کند و منابع اشتراکی را کاهش ده اعتمادقابل

 از نود دیگر را در بر ریتأخافزایش پهنای باند و کاهش  طورنیهم
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عملکرد بهتری دارد زیرا  AOMDVداشته باشد. الگوریتم 

. در این حالت دهدیماستفاده از مسیرهای با نود پرت را ترجیح 

و هیچ نودی در بین دو مسیر پیوسته  اندمستقل کاملاًمسیرها 

 [13]ندارند. نیست و هیچ منبع اشتراکی هم

 

AODVSEC:  از  افتهیبهبود نسخهیکSAODV  است که بر

. ردیگیمانجام  AODVدر  شدهیمعرفاساس توسعه مکانیسم 

PKI لازم است که  رونیازا. شودیملنگر اعتماد استفاده  عنوانبه

هر نود در شبکه یک جفت کلید تصدیق دارا باشد. علاوه بر این، 

( را CAاز دارد که گواهی کنونی مرجع گواهینامه )هر نود نی

ناشناخته قبلی از سایر  یهایگواه دیتائداشته باشد تا قادر به 

 AODVESC دستاوردی برای  14شماره مقاله  ، درنودها باشد. 

ایجاد  یهابستهمخصوص خود به  یهایگواهاضافه کردن با 

گواهی به  ترکوچکنوع  AODVESCاست. در  شدهارائهمسیر 

مناسب سناریوهای  مخصوصاًکه  شودیمعرفی م MCETنام 

، کنندیماستفاده  WLANمتحرکی که از ارتباطات 

 [14].باشدیم

محاسباتی در آن  ریتأخعیب اصلی این روش، تابع رمزنگاری و 

 یهاجنبهسعی در امن کردن همه  AODV-SEC پروتکلاست. 

، که این امر شامل احراز هویت کندیمممکن پروسه کشف مسیر 

نودهای  تیدرنها. هستدو نود پایانی و پروسه کشف مسیر 

. طول کندیمخارج  شدهکشفرا از مسیرهای  اعتمادرقابلیغ

در حالتی که نودهای میانی نتوانند مسیر  شدهکشفمسیر 

که موجودند تبلیغ کنند،  ییهاآن یجابهرا  یترکوتاه

 [14]است. شدهحفاظت

 

 گيرینتيجه -4

محققین بوده  موردتوجه هاسال MANETبهبود عملکرد شبکه 

 مختلفی همچون کاهش یهااست. این بهبود در زمینه

رف مصو  رفتهازدست یهابسته، سربار، تعداد ریتأخ مترهایپارا

توان انرژی و افزایش پارامترهایی چون نرخ تحویل بسته، 

بوده  افزایش امنیتو ، بهبود زمان زندگی در شبکه عملیاتی

و  AODVمختلف مشتق شده از  یهاپروتکلاست. در این مقاله 

 هاپروتکلین بررسی شد. از مقایسه ا هاآنمختلف  یهاجنبه

 ،R-AODVیهاپروتکلدر  ریتأخکاهش پارامتر مشخص شد که 

A-SAODV، AD-AODV، SR-AODVو AOMDV   به چشم

-AD-AODV، SR یهاپروتکلدر  کاهش سربار. پارامتر خوردیم

AODV ، R-AODV وTAODV  کاهش میزان است. پارامتر

دیده  AOMDVو SR-AODV ، R-AODV در مصرف انرژی

، SR-AODV یهاروشدر  فزایش نرخ تحویل بستها. شودیم

AD-AODV ، R-AODV وAOMDV است.  آمدهدستبه

 A-SAODV ، R-AODV یهاپروتکلافزایش توان عملیاتی در 

در بهبود زمان زندگی در شبکه  بوده است. پارامتر AOMDVو

افزایش میزان امنیت در و ایجاد گشته  R-AODV پروتکل

SAODV ، TAODV و AODVSEC .ذکرقابلالبته  بوده است 

نقاط ضعف خود را دارند و  هاروشاز این  هرکدامهنوز است که 

  .کنندیم هاآنهنوز هم محققین زیادی سعی در بهبود  رونیازا

که اگر بر روی مسائل  شودیممشخص  هاپروتکلبا بررسی این 

د انجام شو هاآنمانور داده و اقدام در جهت ارتقای  شدهیمعرف

 . افتیدستجدیدتر هم  یهاتمیالگورو  هاروش بهبتوان  بساچه
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