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اي و از طريـق  توانند آزادانه بدون داشتن هيچ گونه زيرسـاخت شـبكه  باشد كه ميمي هاگرهاي از شامل مجموعه ،هاي ويژه سيار شبكه :خلاصه

ها باعث شده است كه نقـش بسـيار مهمـي را در    برپايي و بدون ساختار بودن اين شبكه سرعت در. يويي با يكديگر در ارتباط باشنددهاي رافركانس

هـا  شـبكه  ني ـدر ا تيمبحث امن. هاي دانشگاهي و شهري ايفا كنند ، حوادث طبيعي، محيطكاربردهاي نظامي و اضطراريمانند هاي مختلف زمينه

شود، مقاله ارائه مي آنچه در اين .خواهد شد قيتحق AODV يابيريدر مس تيامن يبر رو قيتحق نيادر . امروزه يكي از مباحث مهم تحقيقاتي است

 .باشدو ارائه راهكاري براي تشخيص و مقابله با آن مي AODVدر پروتكل مسيريابي  جمعي بررسي حمله سياه چاله

  

  ه گروهيچال اهيحمله س ،تيامن ،  AODV يابي ريپروتكل مسي، مورد ميس يب يهاشبكه :كلمات كليدي

  
 

  مقدمه - 1

سيم روز به روز در حال  امروزه تمايل به استفاده از شبكه هاي بي

تواند از  هر جايي و در هر زماني مي  چون هر شخصي،  ؛افزايش است

در سالهاي اخير رشد شگرفي در فروش  .آنها استفاده نمايد

  اين كامپيوترهاي كوچك،. كامپيوترهاي قابل حمل بوجود آمده است

نمايش رنگي با كيفيت بالا و   ، به چندين گيگابايت حافظه روي ديسك

كوچك  كامپيوترهاي اين  ،بعلاوه. سيم مجهز هستند بي شبكه كارتهاي

كاربران  از اينرو توانند چندين ساعت فقط با نيروي باتري كار كنند مي

زماني . خواهند منتقل نمايند آزادند براحتي آنها را به هر طرف كه مي

به   كه كاربران شروع به استفاده از كامپيوترهاي متحرك نمودند

گذاشتن اطلاعات بين كامپيوترها يك نياز طبيعي را بوجود  اشتراك

از جمله كاربردهاي به اشتراك گذاري اطلاعات در مكانهايي نظير . آورد

همچين در  هاي فرودگاه وترمينال  ، درس كلاس  سالن كنفرانس،

هاي اي از گرههاي ويژه سيار مجموعه شبكه .است  هاي نظامي محيط

توانند بصورت پويا در هر مكان و در هر زمان بدون  سيم است كه مي بي

ها در آن اغلب اين گره .اي تشكيل شونداستفاده از هر زيرساخت شبكه

اين خاصيت  .كنندواحد هم بعنوان مسيرياب و هم بعنوان گره عمل مي

اي با ساختار تشكيل شبكه اضطراري كه امكان سبب شده كه در موارد

مانند موارد نظامي و يا وقوع ثابت و از پيش تعريف شده وجود ندارد، 

ها در اين گرهارتباط ميان  .ها استفاده كرد از اين شبكه ، بتوان... سيل و

 ك گرهگيرد و در صورتي كه يشبكه از طريق امواج راديويي صورت مي

و در  آيدبه حساب مي گرهديگر باشد همسايه آن  گرهدر برد راديويي 

كه در برد  گره دو غير اين صورت در صورت نياز به ارتباط ميان

هاي ديگر در اين مورد گرهتوان از كمك  يويي يكديگر نيستند ميدرا

ها در اين شبكه به نوعي بر گرهان ـاستفاده كرد، بنابراين ارتباط مي

مبحث امنيت   .گيردها صورت ميگره مبناي اعتماد و مشاركت ميان

تحرك . ها امروزه يكي از مباحث مهم تحقيقاتي استشبكهدر اين 

سيم بودن ارتباطات، تغيير پوياي ساختار شبكه، فقدان  ها، بيگره

مديريت متمركز براي بررسي رفتارها و عملكردها، فقدان خطوط 

مناسبي را  ها، بستردفاعي مشخص و محدوديت در توان مصرفي گره

به خاطر ساختار . آورد ها فراهم ميبراي حملات مختلف عليه اين شبكه

كه به نوعي بر مبناي يك   [1,2,3]هاي ويژه سيار  مسيريابي شبكه

ها استوار است فرصت خوبي را براي حمله جور اعتماد ميان گره

سازد تا با شركت در فرآيند مسيريابي به نوعي كنندگان فراهم مي

اخلال در فرآيند مسيريابي شده و نهايتاً امر مسيريابي را مختل  باعث

هاي ويژه،  هاي مسيريابي در شبكهيكي از معروفترين پروتكل. كنند

مي باشد كه در بسياري از تحقيقات تاثير  AODV [4,5]پروتكل 

پروتكل مسيريابي بردار . حملات مختلف بر روي آن بررسي شده است

هاي موبايل در گرهبراي استفاده توسط  )AODV( فاصله بنا به تقاضا

، اين AdHocدر شبكه . ،  طراحي شده استAdHocيك شبكه 

هاي پويا، سربار حافظه،  پروتكل سازگاري سريعي با شرايط لينك

به  Unicastاستفاده پايين از شبكه و مشخص كردن مسيرهاي 

كه در (قهوجود حل اين پروتكل  به منظور تضمين عدم. مقصدها دارد

، شماره ترتيب مقصد را ) پروتكلهاي بردار فاصله كلاسيك وجود داشت

 و  با استفاده از يك چرخه پرس AODV .دهدمورد استفاده قرار مي

 گرهوقتي كه . سازد پاسخ مسير، مسيرها را مي جوي درخواست مسير و

كه در حال  ايگرهكند،  مبدأ درخواست مسيري به مقصدي را مي



 
 

، بسته درخواست مسير را به صورت  ري به مقصد نداردحاضر مسي

broadcast هايي كه اين بسته را گره. كند به سراسر شبكه ارسال مي

مبدأ، بروز كرده و  گرهكنند، اطلاعاتشان را بنا به اطلاعات  دريافت مي

يك مدخل مسير معكوس را براي مبدأ در جداول مسير خود ايجاد 

مبدا  ، مسيري به مقصد داشته باشد به گرههمچنين اگر گره .كنند مي

تواند از طريق اين گره به مقصد هاي خود را مي دهد كه دادهاطلاع مي

. كنددر غير اين صورت گره، درخواست را در شبكه پخش مي. بفرستد

-مي [6,7,8]حمله سياه چاله  AdHocيكي از مهمترين حملات در 

- ي موجود در شبكه اعمال ميهاگرهاين حمله از طريق يكي از . باشد

 پاسخ دادن به هر درخواست مسيربا  هاگرهشود به اين نحو كه اين 

بدون توجه كردن به جدول مسيريابي خود و بدون توجه به اينكه آيا 

هاي گرهشود عث مي، بامقصد دارد يا خير گرهاصلاً مسيري به  گرهاين 

ها اي ارسال بستهرا بعنوان مسير مناسب و كوتاه بر گرهديگر اين 

ارسال كنند كه در اين  گرههاي خود را از مسير اين بدانند و بسته

هم كه بعنوان  ايگرهصورت يك سياهچاله ايجاد شده است و 

ها به مقصد اقدام به سياهچاله شناخته مي شود بجاي ارسال بسته

 گرهدر صورتي كه  .كنددريافت اطلاعات آنها و يا دور انداختن آنها مي

هاي شبكه گرهسياهچاله خود را بعنوان مسير مناسب براي كليه 

هاي ه بستهـمعرفي كند در اين صورت اين امر سبب از دست رفتن كلي

عدم پذيرش  كه در نهايت باعث بوجود آمدن ،شبكه خواهد شد

براي همين در اين مقاله  .خواهد شد (Denial Of Service)سرويس 

اين روش با توجه به رفتار . ئه شده استروشي براي حل اين مشكل ارا

  .گيرد كه گره مورد نظر خرابكار است يا خيرها در شبكه تصميم ميگره

  

 AODVالگوريتم مسيريابي   – 2

پروتكل مسيريابي بردار فاصله بنا به تقاضـا بـراي اسـتفاده توسـط     

در . [9,10]طراحي شده است ،Ad Hocهاي موبايل در يك شبكه گره

هـاي   ، اين پروتكل سازگاري  سريعي با شـرايط لينـك  Ad Hocشبكه 

استفاده پايين از شبكه و مشخص كردن مسـيرهاي   سربار حافظه، پويا،

Unicast   اين پروتكل  به منظور تضمين عدم  وجود . به مقصدها دارد

  .دهدشماره ترتيب مقصد را مورد استفاده قرار مي حلقه،

بودن، خود آغـازي، مسـيريابي    هاي پويا قابليت  AODVالگوريتم 

Multi Hop  خواهنـد در ايجـاد يـك     كه مـي  هاي  موبايليگرهرا براي

قـادر بـه    AODV. نمايـد  شركت نماينـد، فـراهم مـي    Ad Hocشبكه 

ايـن پروتكـل، الگـوريتمي    . باشـد مـي  multicastو  unicastمسيريابي 

هـا را  گـره  كند، به اين معني كه مسير بيناست كه بنا به تقاضا كار مي

اين . سازدمي ،منبع درخواست شده باشدگره توسط  كه تنها در صورتي

ها را تنها تا زماني كه توسط منبع مورد نياز است حفـظ  الگوريتم مسير

   .كند مي

AODV  ها از شـماره ترتيـب اسـتفاده    براي تضمين تازگي مسير

ين اسـت  هاي ديگر اين پروتكل كه قابل ذكر است ااز خصيصه. كندمي

كه اين پروتكل مسيرهاي بدون دور ايجاد كرده، خود آغاز بوده و بـراي  

موبايـل تشـكيل شـده     گرههاي بزرگ شبكه كه از تعداد زيادي مقياس

  .است، هم پاسخگوست

AODV وجوي درخواسـت مسـير و   با استفاده از يك چرخه پرس 

مسيري مبدأ درخواست  گرهوقتي كه . سازد ها را ميپاسخ مسير، مسير

ي كه در حـال حاضـر مسـيري بـه مقصـد      ايگرهكند،  به مقصدي را مي

به سراسر شـبكه   broadcastندارد، بسته درخواست مسير را به صورت 

كننـد،   هـايي كـه ايـن بسـته را دريافـت مـي      گـره . [11]كند ارسال مي

مبدأ، بروز كرده و يك مدخل مسير  گرهشان را بنا به اطلاعات اطلاعات

  .كنند راي مبدأ در جداول مسير خود ايجاد ميمعكوس را ب

مقصد باشد و  گره، در صورتيكه خودش RREQكننده دريافت گره

يا مسيري به مقصد با شماره ترتيب بزرگتر يا مسـاوي شـماره ترتيـب    

RREQ ،پاسخ  داشته باشدRREQ اگـر يكـي از   . را ارسال خواهد كرد

 RREPيـك    ، RREQدريافـت كننـده    گـره دو حالت فوق رخ دهد، 

ارسال خواهـد كـرد؛    unicastمنبع بصورت  گرهدرجهت معكوس براي 

را  بصــورت  RREQدريافــت كننــده مجــدداً  گــرهدرغيــر اينصــورت، 

broadcast كندارسال مي.  

را  broadcastمبـدأ و شناسـه    گـره  IPآدرس ، RREQدر ها گره

بسـته   را دريافـت كننـد كـه قـبلاً     RREQهايي  گرهاگر . دارند نگه مي

انداختـه و   را بـه دور  RREQاند، آنها  دريافت كرده درخواست مسير را

  .آن را هدايت نخواهند كرد

است  اي كه شامل يك شماره ترتيب بزرگترRREPاگر بعداً منبع، 

كوچكتر را دريافـت كنـد،    hop countيا شماره ترتيب يكسان با تعداد 

ه و مسير بهتر را مـورد  اطلاعات مسيريابي مربوط به مقصد را بروز كرد

تا زمانيكه مسير، فعال باقي بمانـد، تـداوم مسـير    . دهد استفاده قرار مي

  .شود حفظ مي

كـه مسـيريابي    دهـد  هاي سيار اجازه ميگرهبه  AODVالگوريتم 

-گـره جديد را به سرعت انجام دهند و نيازي ندارد كه  براي مقصدهاي

وقتـي   .نيستند، نگه دارند ها، مسيرهاي به مقصد را كه در ارتباط فعال

هـايي كـه مسـير را    گرهبه مجموعه  AODVشوند،  كه لينكها قطع مي

دهـد و آنهـا را از    را مـي  خبـر ازدسـت رفـتن لينـك     دهند، تشكيل مي

هـا بتواننـد بـا اسـتفاده از لينـك از      گرهكند تا  شكستن لينك آگاه مي

  .دست رفته مسير را باطل كنند

استفاده از يك شـماره ترتيـب بـه    ، AODVاز مشخصات متمايز  

بـا اسـتفاده از شـماره ترتيـب،      .مقصد به ازاي مدخل هر مسـير اسـت  

نويسي هـم آسـان    مقصد، از عدم وجود دور مطمئن شده و براي برنامه 

فرض كنيد كه دو مسير به مقصد درخواسـتي وجـود دارد؛   . خواهد شد

-تخـاب مـي  دراينصورت مسيري كه بيشترين شماره ترتيـب را دارد، ان 

  .شود

شـود و چرخـه    بـه تقاضـا انجـام مـي     بنـا  AODVكشف مسير در

هنگاميكـه  . شـود  درخواست مسير و پاسخ مسير به دنبال هم انجام مي

 يك درخواست مسير آغازگر، گرهمورد نياز شود،  گرهيك مسير بين دو 

هـايي كـه   گـره . كند ارسال مي broadcastرا در سرتاسر شبكه بصورت 

 گـره مـورد   كنند، اطلاعـات خودشـان را در   دريافت ميرا  RREQاين 

آغـازگر، در جـداول مسـير     گرهبرگشت به  آغازگر با تنظيم كردن نقاط

  .د نكن بروز مي

RREQ   آغـازگر از   گـره شامل شماره ترتيب اخير مقصد است كه



 
 

كنـد، در دو   را دريافت مـي  RREQكه پيغام  اييگره. آن با اطلاع است

  :كند ارسال ميرا  RREPحالت زير 

  .مقصد باشد  گره، گرهاين  -1

شـماره ترتيبـي بزرگتـر يـا     (مسيري تازه داشـته باشـد   ه،گر -2

  .)را دربرگرفته است RREQمساوي با شماره ترتيبي كه 

ارسال  broadcastرا بصورت  RREQمجدداً  گرهدر غير اينصورت 

-هايي را كه پيش از اين ديده شدهگره RREQها در گرههمه . كند مي

را  RREQشناسه مربوط به  وآغازگر  گره IPآدرس ( دارند اند، نگه مي

يكساني دوباره دريافت شود، بدون سر و صدا  RREQاگر ). دارد نگه مي

  .شوددور انداخته مي

آغازين، عملكرد  گرههاي داده از يك مسير هدايتي براي ارسال بسته

سيرها تنها م .كندكشف مسير براي مقصد خواسته شده را تنظيم مي

اي به  تا زمانيكه ترافيك داده(شوند تا زمانيكه فعال باشند حفظ مي

زمانيكه ترافيك به مقصد ). مقصد به اندازه كافي وجود داشته باشد

شود و سرانجام از جدول مسير  متوقف شود، مهلت مسير تمام مي

اگر قطع شدن يك اتصال درحاليكه مسير فعال است . شود حذف مي

ي كه نزديك ايگرهتوسط  RERRفتد، يك پيغام خطاي مسير اتفاق بيا

اطلاعاتي در مورد  RERRپيغام . شود آغازگر است ارسال مي گره

 گرهاگر . مقصدهايي كه در حاضر غير قابل رسيدن هستند، را دربر دارد

تواند  آغازگر مجدداً تقاضاي ارسال داده به مقصد را داشته باشد، مي

 .دوباره آغاز نمايدكشف مجدد مسير را از 

  

  حمله سياهچاله و انواع آن – 3

حمله سياهچاله تكي و . شودحمله سياهچاله به دو دسته تقسيم مي

 يكي قياز طرحمله سياهچاله تكي . حمله سياهچاله گروهي يا جمعي

گره  نينحو كه ا نيشود به ايموجود در شبكه اعمال م يهاگرهاز 

 گرهبه  يرياصلاً مس ايآ نكهيد و به اخو يابيريبدون توجه به جدول مس

 كند،ارسال مي مساعد RREPدريافتي،  RREQبه  ،ريخ ايمقصد دارد 

- گرهنسبت به  RREP يها بستهامر باعث كوتاه شدن ارسال  نيكه ا

 ريرا بعنوان مس گره نيا گريد يهانتيجه گرهدرشود يم گريد يها

 ريخود را از مس يهابسته و دانستهها ارسال بسته يمناسب و كوتاه برا

شده است  جاديا چالهاهيس كيصورت  نيدر ا ،كنندميارسال  گره نيا

-ارسال بسته يجاهب ودشيشناخته م چالهاهيهم كه بعنوان س ايگرهو 

- يدور انداختن آنها م ايها و اطلاعات آن افتياقدام به در ،ها به مقصد

 يهاگره هيكل يمناسب برا ريسخود را بعنوان م چالهاهيس اگر گره .كند

 يهابسته هيصورت سبب از دست رفتن كل نيدر ا ،كند يشبكه معرف

 Denial Ofباعث بوجود آمدن  تيشبكه خواهد شد كه در نها

Service نوع ديگر حمله سياهچاله، حمله . [9,10,12]خواهد شد

سياهچاله گروهي يا جمعي است كه در آن بيش از يك گره سياهچاله 

  .[11,16,17]ها با هم همكاري دارندد دارد كه اين گرهوجو

  

  تحقيقات انجام شده – 4

در ايـن  . چاله تكي پيشنهاد داده اسـت حلي براي سياهراه [12]در 

بعدي به مقصد، بايد وقتي كه هر گـره ميـاني بـه     1روش، اطلاعات گام

RREQ دهد، ضميمه بسته پاسخ ميRREP    شود، سپس گـره مبـداء

فرسـتد  به گام بعدي گره پاسخگو مي (FREQ) 2ست مجدديك درخوا

با استفاده از اين روش . پرسدو درباره گره پاسخگو و مسير به مقصد مي

توان قابليت اعتماد گره پاسخگو را تنها اگر گام بعدي قابـل اعتمـاد   مي

چاله جمعـي در  تواند از حمله سياهحل نميهاين را. باشد، شناسايي كرد

MANETبراي مثال اگـر گـام بعـدي نيـز بـا گـره       . يشگيري كندها پ

براي هر سـوال بـه سـادگي     FREQپاسخگو همكاري كند، پاسخ براي 

هـا را از  بله خواهد بود در نتيجه مبداء به گام بعدي اعتماد كرده و داده

در . چالـه اسـت  فرستد كه خود يـك گـره سـياه   طريق گره پاسخگو مي

اي است تا درخواست تاييـد  ره واسطه، روش پيشنهادي نيازمند گ[13]

CREQمسير يا 
بعد از . بعدي در جهت مقصد بفرستد hopرا به گره  3

را دريافت كرد، حافظه مسير خـودش   CREQبعدي،  hopآن كه، گره 

اگـر مسـيري   . كنـد را براي پيدا كردن يك مسير به مقصد جستجو مي

CREPداشته باشد آنگاه پاسخ تاييد مسير يا  
همـراه اطلاعـات    را به 4

 CREPگره مبداء بـا مقايسـه اطلاعـات    . فرستدمسير به گره مبداء مي

چـون  . معتبر است يـا خيـر   RREPدهد مسير موجود در تشخيص مي

عملياتي به پروتكل مسيريابي اضافه شـده در نتيجـه سـربار ايـن روش     

، گره مبداء با پيدا كردن بيشتر از يك مسير به مقصد، [14]در . بالاست

گره مبداء صـبر  . كندرا شروع كرده، تاييد مي RREPاي كه اعتبار گره

هاي در شبكه. را از بيش از دو گره دريافت كند RREPكند تا بسته مي

 hopهـاي تكـراري در بيشـتر اوقـات تعـداي گـره و       ادهاك، در مسـير 

هـا را دريافـت كـرد، در    RREPوقتي گـره مبـداء   . مشترك وجود دارد

هاي مشترك وجود داشته باشـد،  hopها به مقصد، يرصورتي كه در مس

ايـن روش  . تواند مسير ايمن به مقصد را تشـخيص دهـد  گره مبداء مي

را  RREPشود چون گره بايد منتظر بماند تا باعث تاخير مسيريابي مي

رو روشي كه بتواند بدون افـزايش  اين از. از بيش از دو گره دريافت كند

چاله جلـوگيري كنـد موردنيـاز    ، از حمله سياهسربار و تاخير مسيريابي

را صادر كـرد، در اطـراف آن گـره     RREPاي وقتي گره [15]در . است

سپس بر اساس نظـرات اعـلام   . گيرديك فرآيند نظرخواهي صورت مي

، در مـورد خرابكـار    RREPشده توسط همسايگان گره صـادر كننـده   

هاي فوق همگـي بـراي   روش. شودبودن گره پاسخگو تصميم گيري مي

روش ارائه شـده اسـت    كي [11]در . اندحمله سياهچاله تكي ارائه شده

 ـا. كنـد يم ـ ييرا شناسا يجمع چالهاهيكه حمله س پروتكـل نسـخه    ني

است كـه بـا جـدول اطلاعـات      AODVشده، از پروتكل  ليتعد ياندك

 اني ـب) FREP(و پاسخ مجدد   FREQ يبررس و DRIداده   يبايريمس

  . شوديم

 DRI. كنـد يم ـ يرا نگهدار يابيريجدول اطلاعات مس كيگره  هر

 ـتبادل داده داشـته اسـت    گانشيگره با همسا ايكه آ كنديم يريگيپ  اي

 DRI. شـود يم ـ ينگهدار هيهر همسا يبرا يجدول مدخل نيدر ا. ريخ

                                                           
١
 Hop 

٢ Further Request  
٣
 Rote Confirmation Request 
٤
 Rote Confirmation Reply 



 
 

و  ري ـخ اي ـداده فرستاده  هيهمسا نيا قيه از طرگر ايدهد كه آينشان م

 كي ـ [17]در  .ري ـخ اي ـكرده است  افتيداده در هيساهم نيگره از ا ايآ

ارائه  كند،يم يريجلوگ يجمع چالهاهيكه از وقوع حمله س گرحل ديراه

 ـا. اسـت  AODV افتـه يحل توسعهراه نيا. شده است  كحـل ي ـ راه ني

. كنديكشف م كند،يم يريجلوگ يروهگ چالهاهيرا كه از س منيا ريمس

شده هسـتند در ارتبـاط    دييكه قبلا تا هاييكه گره كنديروش فرض م

از جدول  چالهاهيمقابله با حملات س يروش برا نيدر ا. كننديم شركت

درجـه   كي ـكه در آن هر گره شـركت كننـده    شوديصحت  استفاده م

اگـر  . شوديمحسوب مآن گره  نانيصحت دارد كه به عنوان اندازه اطم

 ـاست كه ا يمعن نيگره صفر شود به ا كيدرجه صحت   كي ـگـره،   ني

 دي ـكه با شوديگفته م چالهاهيبه آن س لاحاگره متخاصم است كه اصط

 .شود ختهيدور ر

  

  روش پيشنهادي – 5

در روش پيشنهادي سعي بر اين است تا بتوان با توجه به رفتار 

. گيري كرد بودن يك گره تصميمها در شبكه در مورد خرابكار گره

  :شبه كد روش پيشنهادي به صورت زير است

-ها كه شامل موارد زير ميثبت اطلاعات مربوط به فعاليت گره -1

 :باشد

 تعداد داده هاي ارسالي به گره همسايه •

 تعداد داده هاي دريافتي از يك گره همسايه •

دريافتي از يك گره )  reply(هاي تعداد پاسخ •

  همسايه

ال بسته درخواست نظرات همسايه ها در مورد يك گره ارس -2

  .را ارسال كرده است replyهمسايه كه بسته 

  replyدريافت اطلاعات ثبت شده در مورد گره فرستنده بسته  -3

 .هاي همسايه آندر گره

 .بررسي اطلاعات دريافتي و اعلام نظر در مورد خرابكار بودن گره -4

 .ردن گره خرابكارارسال يك بسته خطر براي قرنطينه ك -5

 هاي داخل قرنطينه در فرآيند مسيريابيحذف گره -6

هاي زير در روش پيشنهادي هر گره در شبكه داراي ساختمان داده

  :باشدمي

ها و رفتارهاي هر گره داراي يك جدول مربوط به همسايه -1

كند كه گره هر مدخل اين جدول مشخص مي. آنها مي باشد

داده با اين گره ارسال مشخص چند بسته  Idهمسايه با 

به اين گره ارسال كرده است  replyكرده است، چند بسته 

و گره مورد نظر به گره همسايه چند بسته داده تحويل داده 

  . است

-هايي  است كه در قرنطينه ميهر گره داراي ليستي از گره -2

  .ها را از فرآيند مسيريابي حذف كردباشند و بايد اين گره

را با  RREQهاي  هايي هستند كه بستهگره هاي خرابكارگره

دهند و تعداد زيادي بسته داده به پاسخ مي RREPهاي ارسال بسته

هاي همسايه آن تحويل داده شده ولي حداقل داده توسط آن به گره

زماني كه يك گره، از گره همسايه خود يك بسته . ارسال شده است

RREP دهنده به كند در صورتي كه گره پاسخ دريافت ميRREQ  ،

كند كه آيا گره يك گره مياني باشد و گره مقصد نباشد بررسي مي

اگر گره، يك . هايي نيست كه در قرنطينه مي باشندپاسخ دهنده از گره

در غير اين صورت . شوددور ريخته مي RREPگره خرابكار باشد بسته 

بتوان شود تا فرآيند راي گيري در اطراف گره پاسخ دهنده انجام مي

سپس بر اساس اطلاعات . هاي گره مورد نظر را بدست آوردتمام فعاليت

شود و اگر گره خرابكار باشد دريافتي درستي گره مورد نظر بررسي مي

شود تا گره مورد نظر در قرنطينه پخش مي alarmدر شبكه يك پيغام 

  .قرار گيرد

پياده سازي شده  AODVالگوريتم پيشنهادي بر روي پروتكل 

است و براي انجام عمليات هاي خود از چندين بسته جديد استفاده 

  :كند كه عبارتند ازمي

بسته شامل : بسته درخواست اطلاعات در مورد يك گره -1

شناسه گره مورد سوال، شناسه فرستنده درخواست و زمان 

  .باشدبسته مي 5زندگي

: هاي همسايه در مورد گره مورد سوال بسته اطلاعات گره -2

هاي داده دريافتي ازگره مورد ته شامل تعداد بستهاين بس

- هاي ارسالي به گره مورد نظر و تعداد بستهنظر، تعداد بسته

 .باشددريافتي از گره  مورد نظر مي RREPهاي 

هايي است كه خرابكار اين بسته شامل گره: بسته اعلام خطر -3

 .ها قرار گيرنداند و بايد در ليست قرنطينه گرهشناخته شده

  .شودبسته اعلام خطر در كل شبكه پخش مي

اي فرايند نظرخواهي مزاياي روش پيشنهادي در اين است كه اولاً گره

از يك گره غير مطمئن دريافت  replyكند كه يك بسته را شروع مي

با (اي درستي خود را قبلاً اثبات كرده استيعني اگر گره. كرده است

اين . ه نظرخواهي از ديگران نيستديگر لازم ب) هاي دادهارسال بسته

ثانياً در زمان . مورد باعث كاهش سربار الگوريتم پيشنهادي خواهد شد

شوند تا هاي همسايه نيز بروز رساني ميدرخواست اطلاعات جدول گره

شبه كد الگوريتم پيشنهادي به صورت زير  .سربار الگوريتم كاهش يابد

  :است

                                                           
٥
 Time to live  



 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 

Node_function (packet,time) 
{ 
 IF time is start of simulation THEN  
 BEGIN 

      Initialize quarantine list; 
                  Initialize activity table of neighbors; 
                  This table has following fields: 

     (Node id, number of received data, number of sent data, number of sent rrep ) 
END 

 IF packet is data THEN 
BEGIN 

   INCREMENT number of received data for sender of packet 
IF this node isn’t destination THEN  

BEGIN 

GET next node which it isn’t in quarantine list 
IF find next node for forwarding THEN 

 BEGIN  
    FORWARD packet to next node 
    INCREMENT number of sent data to next node 
   END 

ELSE 

   SEND error packet to source 
END 

   ELSE 

    RECIEVE packet 
  END  

 IF packet is rrep THEN 
BEGIN 

   INCREMENT number of received rrep for sender of packet 
   IF next isn’t in quarantine list THEN 

    BEGIN 
IF sender of rrep has not been good node THEN  

CREATE an opinion request packet broadcast to neighbors of rrep’s sender 
SET a timer for process responses 
CREATE a temporary list to save responses 

     FORWARD packet 
    END  

ELSE 

 DISCARD packet 
  END  

 IF packet is opinion request THEN 
BEGIN 

   CHECK if this node has any opinion about requested node 

   IF this node have any opinion THEN 

    BEGIN 
     EXTRACT activities of the requested node from activity table (including number of 

       received data, number of sent data, and number of sent rrep) 
     CREATE response packet including the required information 

FORWARD response packet 
    END  

ELSE 

 FORWARD packet 
  END 
 IF packet is response packet THEN 

BEGIN 

   IF this node is sender of the opinion request packet THEN 

    BEGIN 
     EXTRACT information from packet (including number of received data, number of 

       sent data, number of sent rrep) 
     SAVE the extracted information in temporary list 

      
    END  

ELSE 

 FORWARD packet 
  END 
 IF time is timer expiration THEN 
  BEGIN 

   INSPECT all information in the temporary list to judge about node 
   IF ((sum of sent rrep’s is high) and (sum of sent data is low) and (sum of received data is high)) or high number of 

    the voters announce this node as a attacker) THEN 
    BEGIN 

     ADD attacker to quarantine list 
 REMOVE all routes to this node in routing table 

     ALARM this node is a attacker 
    END 

  END 

 IF packet is an alarm THEN 
  BEGIN 

   ADD attacker to quarantine list 
REMOVE all routes to this node in routing table 

   ALARM this node is an attacker 
   FORWARD packet 
  END 

 
} 
 



 
 

 
 
 

  محيط شبيه سازي و نتايج شبيه سازي – 6

اسـتفاده   GloMosimسـاز   هياز نرم افـزار شـب   يساز هيشب يراب

 هي ـپاAODVا  ب يشنهاديپ تميمختلف الگور يوهايدر سنار. شده است

و تعـداد   50موجود در شـبكه برابـر    يهاتعداد گره. شده است سهيمقا

 يسـاز  هيشـب  طيمح. گره در نظر گرفته شده است 3خرابكار  يهاگره

سه  هايساز هيشب نيدر ا نيهمچن. باشد يمتر م 1000متر در  1000

ه ها را به شبكدر شبكه وجود دارد كه با نرخ ثابت بسته يكيتراف انيجر

 AODV، پروتكل AODVمنظور از  ر،يز يهاشكلدر . كننديارسال م

ــه ترت MAODVو   AODV3اســتاندارد و منظــور از  ــب پروتكــل  بي

AODV  اسـت كـه    يشـنهاد يگره خرابكار و پروتكل پ سهاستاندارد با

  .هاي جمعي را شناسايي كنداهچالهيتوانسته است س

 اريبســ MAODV ايــ يشــنهاديبســته در روش پ ليــنــرخ تحو 

 AAODV3كـه در پروتكـل    يدر حـال . باشـد  يم AODVبه  كينزد

 لي ـبه دل يشنهاديدر روش پ. است نيپائ اريبسته بس ليمقدار نرخ تحو

 اريروش بس ـ ني ـا يكـردن آن، كـارآئ   نهيگره خرابكار و قرنط ييشناسا

  .)1شكل ( باشد يم AODVبه روش  كينزد

  

  
  نرخ تحويل بسته با افزايش سرعت -1شكل 

وش پيشنهادي به دليل پخش همگاني درخواست بررسي، داراي ر

اما به دليل به روز رساني جدول هاي مسيريابي، . سربار اضافي مي باشد

بـه دليـل    AAODV1در روش . حجم سربار اضافي كاسـته مـي شـود   

اينكه گره خرابكار همواره مسيرها را به منابع پيشنهاد مي كنـد، بـراي   

البته بايد توجه كرد كه ايـن پروتكـل   . است همين داراي سربار كمتري

  .)2شكل (داده بسيار كمي را به مقصدها تحويل مي دهد

  
  سربار الگوريتم -2شكل 

  

داراي كمترين سربار اسـت داراي   AAODV3به دليل اينكه روش

كمترين تاخير مي باشـد و سـپس روش پيشـنهادي بـه دليـل ارسـال        

RREQ در روش . ن تاخير مي باشدهاي سراسري كمتر ، داراي كمتري

پيشنهادي در زماني كه گره ها داراي سرعت پايين مي باشند به دليـل  

اينكه ممكن است مسيرهاي بين گره ها به سختي برقرار شود و يا اصلا 

هاي بيشتري ارسال شود علاوه بر اين بـه دليـل     RREQ برقرار نشود

ت ارسال خواهد عدم وجود اطلاعات كافي درخواست نظرات نيز به دفعا

  .)3شكل (شد و اين باعث افزايش تاخير در ابتدا براي روش ما مي شود

  
  تاخير انتها به انتها -3شكل 

در ابتدا داراي تاخير بسـيار زيـاد و    پيشنهاديبه دليل اينكه روش 

بسـيار پـايين مـي     تعداد بسته هاي داده دريافتي ،سربار زياد مي باشد

خرابكار شناسايي شده  گرهت بالاتر مي رود اما به تدريج كه سرع. باشد

 .)4شكل (و قرنطينه مي شود
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چالـه   اهيو مقابله با حمـلات س ـ  صيتشخ يبرا يمقاله روش نيدر ا

خرابكـار را   يهـا توانست گـره  يسربار م اي نهيارائه شد كه با حداقل هز

 ـا. قرار دهد نهيو در قرنط صيتشخ  ادهي ـپ يوش بـه خـاطر سـادگ   ر ني

بـه كـار    يمـورد  يهااز شبكه ياريدر بس توانديم نييو سربار پا يساز

  .رود

-روش پيشنهادي با دقت بالايي توانايي تشخيص گـره  •

 .هاي خرابكار را دارد

هاي خرابكـار پـايين باشـد، بـا     در زماني كه تعداد گره •

هزينه بسيار اندكي مي تواند گره خرابكار را تشـخيص  

  .دده

هـاي درخواسـت نظـر    به علت پخـش همگـاني پيغـام    •

ها، سربار الگوريتم بالاست اما با بـه روزرسـاني   همسايه

توان  تا اندازه هاي شبكه، ميهاي مسيريابي گرهجدول

  .زيادي از سربار الگوريتم كاهش داد

ــاده  • ــاظ پي ــنهادي داراي   از لح ــوريتم پيش ــازي الگ س

پياده سـازي   پيچيدگي خاصي نيست و به راحتي قابل

 .باشدمي

هاي جديد معرفي شده بسيار شبيه ساختار پيغام •

RREP  وRREQ باشدمي.  
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