
 در برابر حمله سیاه چاله  AODVبهبو پروتکل مسیر یابی

 چکیده

را در زمینه  بسیاریتوجه  (Wireless Ad Hoc Networks) موردی های بیسیم شبکه اخیر، هایدههدر 

در برابر تعدادی تهدیدات امنیتی آسیب  هااین شبکه. اندتحقیقات محاسبات سیار و بیسیم بخود جلب کرده

زمانی که شبکه برای یک در شدت کارایی آنها را تحت تاثیر قرار دهد. این مشکل ه که میتواند ب باشند میپذیر 

دفاع در برابر   روشی خاصی به منظور بیسم موردیشبکه  .میشود و مهم ترحیاتی ،ه باشدداشتکاربرد حساس 

در  و گره های مخرب است. تهدید کننده در دسترس کاربران شبکه های سادگیبنابراین به  حملات ندارد،

که می  می باشد ایمنطراحی راه حل های امنیتی ، از چالش های مهم در این شبکه حضور گره های مخرب،

و تحلیل شبکه های بیسیم در این مقاله به تجزیه  .نمایداز حملات مختلف مسیریابی محافظت تواند آن را 

پرداخته میشود و سپس روشی برای مسیریابی   aodvموردی و همچنین حمله سیاه چاله و پروتکل مسیر یابی 

AODV  جهت دفاع در برابر حمله سیه چاله ارائه میشود تا کارایی ا شبکه را بهبود بخشد و در اخر روش ارائه

در شبیه ساز شبکه در یک سناریو متغییر شبیه سای شده وبر اساس نتایج بدست امده  از  AODVبه همراه  شده

 شبیه سازی انجام شده پروتکل بهینه معرفی میگردد.
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 مقدمه

. آیند می وجود به خاص منظور یک برای که شود می گفته موقت های شبکه به[3] شبکه های بیسیم موردی

 با بیسم موردی عمده شبکه هایتفاوت  می باشند.هستند که گره های آن متحرک  شبکه های بی سیم واقع در

 های گره از ای مجموعه بیسیم موردی  های شبکه در که است این در 802.11 سیم بی معمول های شبکه

و یا ایستگاه پایه برای ارسال اطلاعات بی سیم در  بدون هیچ زیرساختار مرکزی، نقطه دسترسی سیم بی متحرک

این نوع شبکه ها بیشتر در مقابل حمله  قرار می گیرند حمله  . بازه ای مشخص به یکدیگر وصل می شوند

دادن اظلاعات و کاهش های از قبیل خمله سیه چاله؛ کرم چاله، که قرار گرفتن در مقابل این حملات، از دست 

 کارایی شبکه را بدنیال دارد.  

مهاجم تلاش می کند تا بیشتر داده های شبکه را جمع آوری کند و سپس شبکه را از  سیاه چاله در حمله ی 

در انجام شده است.  سیاه چاله لات در برابر حم شبکه های بیسیم کارهای زیادی برای بهبود امنیت .کار بیندازد

شاخص هدایت بسته به عنوان روشی برای تشخیص گره های سیاه چاله و چاله خاکستری ارائه شده  [1] مقاله

ارائه شده  مخرباعتماد برای تشخیص گره های  پارامترشاخص هدایت بسته به عنوان  مقالهدر این  که است

را  مخرب یهای داده، گره ها است. این شاخص براساس نوع عملکرد گره ها در عملیات هدایت بسته 

اول ارسال  روش. ت داخلی ارائه شده استلادر مقابل حم امنیت برای دو بهبود [2] مقالهدر شناسایی می کند 

)دراپ تضمین می کند که اگر یک پیام از دست برود روشاین است. بسته های داده از روی مسیرهای مستقل 

آمده انتخاب   [2]مقاله دیگر که در این  روشی، مسیر دیگر داده را به صورت موفق تحویل می دهد. شود(

شبکه  معماریاین روش باعث تغییر مداوم که  است داوطبهای  از گره سریگام بعدی از میان یک  دینامیکی

 .ردسرویسی را تضمین کمی شود و این تغییر مداوم باعث می شود که نتوان هیچ پارامتر کیفیت 

 

 aodvمسیریابی  پروتکل

-ها، برای انتقال پیامکه به کامپیوترهای سیار، یا گره ، [4]است مبتنبی بر درخواستیک پروتکل مسیریابی 

تمام این پروتکل  مانند، دهد تا با هم به طور مستقیم ارتباط برقرار کنند. هایشان اجازه میها در میان همسایه

گیرد و البته وقتی که ملیات یافتن مسیر انجام میباشد عتنها وقتی مسیری مورد نیاز  پیش فعالهای  پروتکل



ماند و پس از ذخیره شده، باقی میدر جدول مسیر یابی  مسیر یافته شد، تا زمانی که مورد احتیاج باشد آن مسیر

که مسیرها شامل  تضمین من کند ، AODVآن دیگر نگه داشته نشده و برای دفعة بعد باید دوباره یافته شود. 

کند. ترین مسیر ممکن سعی میو برای پیدا کردن کوتاه یعنی این پروتکل عاری از حلقه است دحلقه نباشن

تواند مسیرهای قادر به تغییرات دستی در مسیرها است و اگر یک خطا وجود داشت می AODVهمچنین 

 جدید خلق کند.

ردازش و حافظه کند به سرعت با شرایط خطوط پویا هماهنگ شود و حجم کم پاین پروتکل سعی می

باشد. این پروتکل از شمارة ترتیبی مقصد برای اطمینان از عدم ایجاد مورد نیاز از خواص این الگوریتم می

بردار فاصله موجود بود،  کند و همچنین مشکل شمردن تا بینهایت را که در پروتکل کلاسیکها استفاده میحلقه

مخصوص به خود است که به طور یکنواخت افزایش  هر گره دارای شمارة ترتیبی AODVکند. در حل می

 AODVیابد که گرة مربوطه متوجه تغییری در توپولوژی شبکه گردد.یابد. این شمارة وقتی افزایش میمی

-پخشی، چندقابلیت مهم دیگری نیز داراست و آن قابل استفاده بودن این پروتکل در هر سه نوع ارتباطات تک

 [.5]باشد پخشی و انتشاری می

 

 روش پیشنهادی

مورد خرابکار بودن یک  روش پیشنهادی سعی بر این است تا بتوان با توجه به رفتار گره ها در شبکه در

 :زیر است گره تصمیم گیری کرد . اصول روش پیشنهادی به صورت

 :ثبت اطلاعات مربوط به فعالیت گره ها که شامل موارد زیر می باشد .1

  گره همسایهتعداد داده های ارسالی به 

 تعداد داده های دریافتی از یک گره همسایه 

  تعداد پاسخ های (reply) دریافتی از یک گره همسایه 

کرده  را ارسال RREP ارسال بسته درخواست نظرات همسایه ها در مورد یک گره همسایه که بسته  .2

 است

 RREP دریافت اطلاعات ثبت شده در گره های همسایه در مورد گره فرستنده بسته .3



 بررسی اطلاعات دریافتی و اعلام نظر در مورد خرابکار بودن گره .4

 ارسال یک بسته خطر برای قرنطینه کردن گره خرابکار .5

 حذف گره های داخل قرنطینه در فرآیند مسیریابی .6

 :در روش پیشنهادی هر گره در شبکه دارای ساختمان داده های زیر می باشد

 همسایه ها و رفتارهای آنها می باشد . هر مدخل این جدولهر گره دارای یک جدول مربوط به  .1

است، چند  مشخص، چند بسته داده به این گره ارسال کرده Id مشخص می کند که گره همسایه با

بسته داده تحویل  به این گره ارسال کرده است و گره مورد نظر به گره همسایه چند RREP بسته

 .داده است

فرآیند  هایی است که در قرنطینه می باشند و باید این گره ها را از هر گره دارای لیستی از گره .2

 .مسیریابی حذف کرد

عملیات های خود از  پیاده سازی شده است و برای انجام AODV الگوریتم پیشنهادی بر روی پروتکل

 :چندین بسته جدید استفاده می کند که عبارتند از

 بسته درخواست اطلاعات در مورد یک گره 

  اطلاعات گره های همسایه در مورد گره مورد سوالبسته 

قرنطینه گره ها  بسته اعلام خطر: این بسته شامل گره هایی است که خرابکار شناخته شده اند و باید در لیست

 قرار گیرند. بسته اعلام خطر در کل شبکه پخش می شود

 

 شبیه سازی

بددا  در برابددر حملده سدیاه چالده AODVمسدیر یدابی سدازی تحلیددل عملکدرد پروتکدلهددف اصدلی از شدبیه

سدازی ، یدک انجدام شدده اسدت.. در شدبیه NS2[7]سداز سدازی توسدط شدبیهروش پیشدنهادی اسدت. شدبیه

هددایی کدده بدده گددره ‘ ((15,20,25,30,35,40,45,50شددبکه بددا تعددداد گددره هددای متعییددر در نظددر گددرفتیم  

-ثانیدده قددرار داده شددده 1000متددر مربددع و عملیددات بددیش از  1000*1000صددورت تصددادفی در یددک ناحیدده 

هدای متفداوت محاسدبه شدده و از داده گدرهگانده و متعددد بدا تعدداد هدای چنددگیدریم. اجدرااند، در نظدر مدی

یدابی مختلدف مدا بده هدر آوری شده میانگین گرفته شدده اسدت. بدرای محاسدبه عملکدرد پروتکدل مسدیرجمع



هدای هدای کمدی کده بده منظدور مقایسده عملکدرد پروتکدلز داریدم. برخدی از معیداردو معیار کیفی و کمی نیا

 شود عبارتند ازیابی مختلف استفاده میمسیر

 ، میانگین تأخیر انتها به انتها و توان عملیاتینسبت تحویل بسته -

 جدول پارمترهای شبیه سازی

 

 

 

 

 

 

 

 نتایج شبیه سازی

 

 نسبت به تعداد گره ها تاخیر انتها به انتها -1شکل 
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 مقدار نام

 1000*1000 محیط شبیه سازی

 s 1000 زمان شبیه سازی

 AODV پروتکل مسیر یابی

 DropTail نوع صف

 MAC 102211استاندارد 

 15,20,25,30,35,40,45,50 تعداد گره

 Mbps1 پهنای یاند

 m255 محدوده انتقال



 

 گره هانرخ تحویل بسته به نسبت تعداد  -2-شکل

 

 گره هاتوان عملیاتی به نسبت تعداد  -3-شکل
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 نتیجه گیری

سناریو مورد یک در  AODVپروتکل مسیر یابی روش پیشنهادی  و  NS-2با کمک شبیه ساز شبکه 

ارزیابی و مقایسه قرار گرفته شد و بر اساس نتایج بدست امده از شبیه سازی و تجزیه تحلیل متریک های ذکر 

انتخاب  شناسایی گره های مخرب و همچنین روش پیشنهادی به دلیلشده در فوق، نتیجه گیری میشود که 

 AODVایی بهتر و بیشتری نسبت به پرو تکل از کارطبق روش ارائه شده در این مقاله  و بهینه  مسیر بهتر

  تحت حمله دارد.
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