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 چكيده

ها در مکان wsn( یکی ار مهم ترین موضوعات تحقیق است.زمانی که WSNمن نودهای ناشناخته در یک شبکه حسگر بی سیم)یمحلی سازی ا

منجلاب و سیبل اتفاق می افتد.دو مسئله برای محلی سازی امن  ,مستقر می شوند حمله های زیادی مانند لانه کرم  خطرناکی مثلا  جنگ های

یر قیافه دهند و یا به صورت ناشناخته حمله کنند و گره های نودهای ناشناخته باید در نظر گرفته شود.اول این است که ممکن است مهاجمان تغی

اطلاعات محلی سازی را جهت برآورد غلط موقعیت ها تغییر دهند با  ,لنگر با محلی سازی امن تداخل پیدا کنند.مهاجمان ممکن است قلابی باشند

 پخش کنند.

را برای حل این دو مسئله مطرح کرده  و..,SeRLoc  HiRLoc,  ROPE,مانند   مبتنی بر محدوده و مستقل از آن  اخیرا محققان تکنیک های

 این شبکه ها و الگوریتم های محلی سازی را بیان می کنیم.اند.در این تحقیق ما حملات رایج در 

 كلمات كليدي

 Wsn(Wireless Sensor Network) ,محلی سازی ایمن
 

 

 مقدمه -1

از مهم ترین موضوعات در شبکه های حسگر بی  محلی سازی یکی

( و روش های اساسی در این شبکه ها است برای مثال WSNسیم)

جغرافیایی و تصدیق مبتنی بر  کلید [1]توزیع ,مسیر یابی جغرافیایی

مکان نیازمند موقعیت های نودهای ناشناخته هستند. همچنین 

ه های کاربردی موقعیت های نودهای ناشناخته نقش حیاتی در برنام

شبکه های حسگر بی سیم دارند از قبیل برنامه های مانیتورینگ شامل 

نظارت بر سلامتی و برنامه های کاربردی  , [2]نظارت بر محیط زیست

 انسان ها و وسایل نقلیه. ,حیوانات ,ردیابی شامل ردیابی اشیا 

در مقابل  ,در محیط دشمن مستقر میشه   WSNزمانی که یک 

لانه تهدیدات و خطرات آسیب پذیر می شود. خیلی از حملات مانند  

منجلاب و سیبل باعث تخمین نادرست موقعیت ها می شوند  ,کرم 

بویژه برای برخی از برنامه های کاربردی مثل کاربردهای نظامی)نظارت 

 [3]بر میدان جنگ( یا برنامه های کاربردی محیطی مانند کشف آتش

موقعیت های نادرستی که ممکن است منجر به عواقب  ,گل سوزی جن

شدید تر شود برای مثال تصمیم گیری های اشتباه نظامی در میدان 

جنگ و دادن هشدار غلط به مردم. از این رو مسائل محلی سازی امن 

 باید در شبکه های حسگر بی سیم خطاب شوند.

ه شود. اول می تواند از دو جهت در نظر گرفت[4]محلی سازی امن 

از یک مهاجم که می  ,ما حملات به گره ها را بحث می کنیم  ,اینکه

تواند سازش کند یا وانمود به ناشناخته شدن کند یا یک گره  لنگر که 

با فرایند محلی سازی تداخل پیدا می کند.بنابراین ما نیازمند احراز 

(. دوم اینکه ما درباره حملات به SNAهویت گره امن هستیم)

لاعات از یک مهاجم که می تواند اطلاعات محلی سازی را برای اط

تغییر یا پخش کند بحث می  ,[5]تخمین نادرست موقعیت ها جعل 

که  ,کنیم.بنابراین ما نیاز به کشف  صحت اطلاعات محلی سازی داریم

(. در ادامه مقاله SIVدر این مقاله آن را تایید اطلاعات امن می نامیم)

بخش دوم حالت های بیانیه مشکل. بخش سوم  به شرح زیر است:

و  SIVتوضیحات مدل حمله. بخش چهارم و پنجم نمایش شمای 

SNA  می باشد.بخش ششم نتیجه گیری و مشکلات تحقیقات باز را

 .می دهد

 



 (WSN)معرفی شبكه حسگربيسيم -2

شبکه حسگر/کارانداز )حس/کار( شبکه ای است متشکل از تعداد 

هر گره تعدادی حسگر و/یا کارانداز وجود دارد. زیادی گره کوچک. در 

شبکه حس/کار بشدت با محیط فیزیکی تعامل دارد. از طریق حسگرها 

اطلاعات محیط را گرفته و از طریق کار انداز ها واکنش نشان می دهد. 

است. هرگره بطور مستقل و  [6]ارتباط بین گره ها بصورت بی سیم

عا از لحاظ فیزیکی بسیار کوچک بدون دخالت انسان کار میکند و نو

است ودارای محدودیت هایی در قدرت پردازش, ظرفیت حافظه, منبع 

تغذیه, ... میباشد. این محدودیت ها مشکلاتی را بوجود می آورد که 

  منشأ بسیاری از مباحث پژوهشی مطرح در این زمینه است.

  ساختار كلی شبكه حس/كار بی سيم1-2-

وسیله ای که وجود شیئ  رخداد یک وضعیت یا مقددار یدک   حسگر : 

داده و به سیگنال الکتریکی تبدیل مدی  [8]کمیت فیزیکی را تشخیص 

کند. حسگر انواع مختلف دارد مانند حسگرهای دما, فشار, رطوبت, نور, 

 شتاب سنج, مغناطیس سنج و...

کردن  : با تحریک الکتریکی یک عمل خاصی مانند باز و بستهكارانداز 

 .یک شیر یا قطع و وصل یک کلید را انجام می دهد

که فقط شامل یک یا چند  [9]به گره ای  گفته می شودگره كارانداز: 

 کارانداز باشد.

به گره ای  گفته می شود که مجهز به حسگر و  گره حسگر/كارانداز:

 کار انداز باشد.

یدن  شبکه ای که فقط شامل گره های حسگر باشدد. ا  شبكه حسگر :

شبکه نوع خاصی از شبکه حس/کاراست. در کاربردهایی که هدف جمع 

آوری اطلاعات و تحقیق در مورد یک پدیده می باشد کاربرد دارد. مثل 

 مطالعه روی گردبادها.

کده گدره هدای شدبکه      [10]ناحیده کداری   ميدان حسگر/كارانداز :

 حس/کار در آن توزیع میشوند.

را به عهده دارد. و ارتبداط بدین   گرهی که جمع آوری داده ها چاهک: 

 را برقرار می کند. گره های حس/کار و گره مدیر وظیفه

گرهی که یک شخصی بعنوان کاربریا مدیر شبکه از گره مدیر وظيفه: 

طریق آن با شبکه ارتباط برقرار میکند. فرامین کنترلی و پرس و جو ها  

شدده بده    [11]از این گره به شبکه ارسال شده و داده های جمع آوری

 .آن بر میگردد

 
 (: ساختار كلی شبكه هاي حسگر بی سيم1شكل)

 WSNكاربردهاي  2-2-

کاربردها به سه دسته نظامی تجاری پزشکی تقسیم می شوند. سیستم 

های ارتباطی, فرماندهی, شناسایی, دیده بانی ومیدان مدین هوشدمند,   

مدی باشدد. در    [7]سیستم های هوشمند دفاعی از کاربردهدای نظدامی  

پزشکی سیستم های مراقبت از بیماران نداتوان کده    کاربردهای مراقبت

مراقبی ندارند. محیطهای هوشمند برای افراد سالخوده و شبکه ارتباطی 

بین مجموعه پزشکان بدا یکددیگر و پرسدنل بیمارسدتان و نظدارت بدر       

بیماران از جمله کاربرد های آن است.کاربردهای تجاری طیف وسدیعی  

از کاربردها را شامل می شود مانند سیستم هدای امنیتدی تشدخیص و    

مقابله با سرقت, آتش سوزی)درجنگل(, تشخیص آلودگی های زیسدت  

محیطی از قبیل آلودگی های شیمیای, میکروبی, هسدته ای, سیسدتم   

های ردگیری, نظارت وکنترل وسایل نقلیه و ترافیک, کنتدرل کیفیدت   

ورد پدیدده هدای طبیعدی مثدل گردبداد,      تولیدات صنعتی, مطالعه در م

زلزله, سیل, تحقیق در مدورد زنددگی گونده هدای خداگ از گیاهدان و       

و .. در برخی از کاربردها نیز شبکه حس/کار بعنوان گروهدی از   جانوران

رباتهای کوچک که با همکاری هم فعالیت خاصی را انجدام مدی دهندد    

 استفاده میشود.

ي حسگر بی محلی سازي ایمن در شبكه ها - 3

 سيم

 بيان مشكلات 1-3-
 نگاهی به به ضروری استقبل از بحث درباره مشکلات محلی سازی 

مفاهیم کلی استفاده شده در فرایند محلی سازی  برخی از

بیاندازیم.اساسا دو دسته بندی برای نودهای حسگر وجود دارد: نودهای 

هیچ آگاهی از موقعیتشان و یا [12]لنگر و ناشناخته.نودهای ناشناحته 

سخت افزار خاصی برای بدست اوردن موقعیت خود ندارند. نودهای 

لنگر که همچنین نودهای فانوس دریایی نیز نامیده می شوند در 

حقیقت موقعیتشان بوسیله  قرار دادن دستی یا تجهیزات اضافی مانند 

GPS نودهای )سیستم تعیین موقعیت جهانی( بدست می آیند.بنابراین

ناشناخته می توانند از با استفاده از اطلاعات محلی نودهای لنگر 

اطلاعات خود را محلی کنند.معمولا فرایند محلی سازی به دو مرحله 

 تعیین موقعیت. -2کسب اطلاعات  -1تقسیم می شود: 

 کسب اطلاعات1-1-3-

تقسیم می  [13]ها  به دو دستهWSNتقریبا طرح های محلی موجود 

طرح بر اساس محدوده و طرح های آزاد برد یا بدون محدوده. شوند: 

برای طرح های محلی سازی مبتنی بر محدوده فاصله یا اطلاعات زاویه 

)زمان رسیدن به TOA)دریافت سیگنال شاخص قدرت( RSSIتوسط 

زاویه ورود  AOAاختلاف زمان در رسیدن به مقصد و  TDOAمقصد( 

بدون محدوده  [14]ای محلیاندازه گیری می شود. برای طرح ه

محلی سازی بر اساس اتصال به شبکه یا اطلاعات دیگر  انجام میشود ,



-MDSمحدب بهینه سازی و  , DV-Hopتوسط  [15]که می تواند

MAP بدست آید. 

 تعيين موقعيت 2-2-3-
طرح  -1به دو دسته تقسیم می شوند: [16]طرح های تعیین موقعیت

طرح های مبتنی بر زیر ساخت. در طرح  -2های مبتنی بر ترمینال 

های مبتنی بر ترمینال نودهای ناشناخته خودشان را محلی می کنند. 

 موقعیت زاویه و / [17]فاصله در مورد اطلاعات موجود پس از اتصال

موقعیت یک نود ناشناحته می تواند به سادگی بوسیله سه  ,لنگر گره

چند بعذی و سه گوش کردن بدست آید.در طرح های مبتنی  ,زاویه ای

شامل گره های همسایه مورد [18]بر زیر ساخت گره های مرجع 

اعتماد هستند.اساسا گره های  لنگر برای محلی سازی گره های 

 ناشناخته هستند.

به محلی سازی حمله  [19]دو مرحله دشمنان می توانند در

کنند.هدف دشمن به دست آوردن موقعیت های نادرست گره های 

ناشناخته با به خطر انداختن گره های عادی و فرستادن اطلاعات غلط 

جعل و پخش  ,یا وانمود کردن به نودهای قانونی بودن برای تغییر

وقعیت های سیگنال ها است.بنابراین اقدامات امنیتی برای ایجاد م

تخمین زده شده تحت حمله مورد نیاز است.فرایند محلی سازی می 

تواند با راه های مختلفی مورد حمله قرار گیرد.محققان مجموعه ای از 

حمله های شناخته شده را معرفی کرده اند.حملات شناخته شده می 

 و خارجی [20]تواند به دو دسته تقسیم شوند: حملات داخلی

باشد و پیاده سازی رفتارهای مخرب بدون  WSNدشمن اگر خارج 

 کلید رمزنگاری راست باشد خارجی است.

می تواند یک یا چندین نود متقلب را  [21]دشمنی که داخلی است

 کنترل کند.

 انواع حملات-3

 دو دسته تقسیم می شوند:  [26]در این مقاله حملات به 

 الف(حمله نودها

 ب(حمله به اطلاعات

 نودهاحمله به -3-1

در این مقاله نودهای مخرب شامل مهاجمان و نودهای به خطر افتاده 

 WSNاست. یک مهاجم یک نود خارجی است که خودش را به 

یک نود معمولی است )با  [27]تحمیل می کند.یک نود به خطر افتاده

یک نود لنگر یا ناشناخته( که توسط مهاجم تحت خطر قرار گرفته 

 است.

 صورت زیر لیست شده اند:حمله به نودها به 

 سازش -

است که منجر به  WSNدر  [20]سازش گره اساسی ترین حمله

حملات دیگر می شود. این زمانی اتفاق می افتد که یک مهاجم 

کنترل کند.به طور معمول نودهای  WSNدستاوردهای یک نود را در 

 به خطر افتاده می توانند به وسیله متدهای زیر بوجود آیند:

ن نودهای معمولی را گرفته و آن ها را مجدد برنامه ریزی (مهاجما1

 می کنند 

بزرگتر مانند لپ تاپ ها  [22](مهاجمان نودها را با منابع محاسباتی2

 برای حمله به نودهای معمولی گسترش می دهند.

با نود به خطر افتاده یک مهاجم می تواند نود را برای شنود اطلاعات 

داده های مخرب ورودی و حملات  ,لغو گره های قانونی , WSNدر 

 تغییر دهد. , DOSداخلی مانند 

 
 (Compromise(: حمله سازش)2شكل)

 تكثير -

برای تصرف یک گره مدیریت شود و کلیدهای  [23]اگر یک دشمن

می تواند تعداد زیادی کپی از آن  ,رمزنگاری و تصدیق را استخراج کند

تولید کند و آن را در مکان های انتخاب شده در  idگره با همان 

WSN حمله تکثیر گره نامیده می شود. از  ,قرار دهد که این نوع حمله

آنجایی که اعتبار کپی ها همه کلون هایی هستند که از نودها گرفته 

کپی ها می توانند به عنوان اعضای قانونی شبکه در نظر  ,شده است

های جدیدی idنتواند  [24]دشمن گرفته شوند.به نظر می رسد که

از آنجایی که مهاجمان مجبورند  ,برای نودهای تکثیر شده ایجاد کند

در اکثر  ,کدها و غیره( را ایجاد کنند ,امنیت اطلاعات مربوطه)کلیدها 

مواقع این کار خیلی سخت و نشدنی است.هنگامی که دشمن یک یا 

یات مخرب را اجرا آن می تواند عمل ,چند نود حسگر را کپی می کند

است اطلاعات محلی سازی  [25]نودهای کپی شده ممکن ,کند.مثلا

 تزریق کنند. WSNکاذب را به 

 :Sybilحمله  -

حمله سیبل بوسیله یک نود مخرب راه اندازی شده که چندین هویت 

(. هویت های اضافی گره های مخرب را به عنوان idمجازی دارد)

می تواند هویت را از یکی از  Sybilنودهای سیبل اشاره داریم.یک نود 

یک هویت جدید بسازد یا هویت را از  [24]دو راه زیر بگیرد.می تواند

می تواند یک پیام را با  Sybilیک نود قانونی سرقت کند.یک نود 

id در فرایند محلی سازی یک نود ,مثال های مختلف ارسال کند.برای

ممکن است به صورت چندین نود لنگر برای ارسال اطلاعات  ,مخرب 

 غلط در همان زمان تغییر قیافه دهد. 



 
 (: حمله سيبل3شكل)

 

 

 حمله لانه كرم)كرم چاله(: -

مهاجم بسته یا بیت های منحصر به فرد  ,یک حمله کرم چاله[25]در 

یک بسته را در یک مکان در شبکه را ثبت می کند. سپس بسته 

را)احتمالا به صورت انتخابی( به مکان دیگر تونل می زند و آن را کپی 

برای مثال  ,می کند. تونل می تواند به روش های مختلفی تاسیس شود

تقویت  ,انتقال با قدرت بالا ,کپسوله سازی بسته ,از طریق کانال باند 

حمله ممکن است به  ,بسته و انحراف پروتکل در فرایند محلی سازی

 صورت کامل متفاوت و با اطلاعات محلی سازی اشتباه تونل بزند.

 
 (wormhole(: حمله )4شكل)

 

 حمله به اطلاعات -3-2
نودهای ناشناخته همیشه اطلاعات  ,در سیستم های محلی سازی

را برای محلی سازی خودشان استفاده می  [32]محلی سازی نود لنگر

کنند هدف نودهای مخرب معمولا ایجاد اطلاعات نادرست از محلی 

 سازی است.حمله به اطلاعات به صورت زیر دسته بندی شده اند:

 جعل اسناد:  -

گمراه کننده را در نود مخرب اطلاعات  ,در حمله های جعل اسناد 

 ,سیستم های محلی سازی ارسال می کند برای مثال در سیستم فعال

بودن می کند تا به طور داوطلبانه  [26]نود مخرب وانمود به نود لنگر

نود مخرب وانمود به نود  ,اطلاعات را ارسال کند.در سیستم غیر فعال

 ناشناخته بودن می کند تا محلی شود.

 تغيير: -

حمله است. اهداف این حمله رد و [27]قیم ترین این حمله مست

بدل کردن اطلاعات بین یک نود ناشناخته و یک نود لنگر است. 

زمان یا تعدادی  ,دشمنان ممکن است به طور مستقیم مختصات

هاپ را تغییر دهند و خطاهای محلی سازی نودهای ناشناخته را 

افزایش دهند. برای مثال در یک همکاری همه نودهای مخرب 

 می توانند با یکدیگر برای تغییر اطلاعات تبانی کنند.

 
 (forgery(:حمله )5شكل)

 :تداخل -

تداخل نود مخربی است که با اندازه گیری سیگنال  [31]حمله 

تداخل دارد. برای مثال در سیستم های محلی سازی مبتنی بر 

محدوده نودهای مخرب ممکن است موانعی بین سیگنال ارسال 

 ,کننده و دریافت کننده را برای طولانی تر کردن زمان اشغال 

ه قرار تغییر زاویه ورود یا تضعیف قدرت سیگنال دریافت شد

 دهند.

 
 (Interference )(:حمله تداخل6شكل)

 : پخش -

به ویژه زمانی  ,نوع حمله است [33]عمومی ترین یا ساده ترین

که قابلیت ها ومنابع دشمن محدود شده است.در این نوع حمله 

نود مخرب اطلاعات انتقالی بین فرستنده و گیرنده را می 

گیردسپس اطلاعات قدیمی را پخش می کند. با استفاده از 

اطلاعات قدیمی نودهای ناشناخته موقعیت های نادرست را 

حمله پخش می تواند  ,گر محاسبه می کنند. بر خلاف حملات دی

 با یک نود کل شبکه را نابود کند.



 
 (replay(:حمله پخش )7شكل)

 :سيل -

سیل اطلاعات در پروتکل  [29]مانند حملات جاری شدن 

حمله سیل در محلی سازی به صورت نود مخربی  ,مسیریابی 

است که مقدار زیادی از بسته های داده را غیر قابل استفاده را به 

همه نودها در دامنه ارتباطات خود پخش می کند. مشخصه بارز 

حمله سیل اگزوز خروجی قابل دسترسی پهنای باند ارتباطات 

دیگر ارتباط شبکه است بنابراین دیگر نودها نمی توانند با یک

فرستنده گیرنده برای ارسال یا  ,داشته باشند. علاوه بر این 

دریافت بسته های زیاد از مهاجم و مصرف  مقدار زیادی از منابع 

 شبکه اشغال است.

 حمل و نقل انتخابی: -

نود مخرب مانند سوراخ  ,حمله حمل و نقل انتخابی[30]در  

سیاه رفتار می کند. حمله حمل ونقل انتتخابی برای تشخیص 

دشوار است . اول اینکه برای جلوگیری از افزایش سو ظن و تردید 

دشمن یک بسته انتخابی را  به جای هر بسته ای رها می 

کند.بعلاوه دلایل زیادی در رها کردن بسته وجود دارد برای مثال 

 سیم نا معتبر.ارتباطات بی 

و در بعضی موارد نودهای حساس برای ذخیره نیرو به حالت 

خواب می روند آن ها نمی توانند در این دوره داده ای ارسال یا 

دریافت نمایند بنابراین برای تشخیص بسته ترک تحصیل کرده  

ایجاد شده توسط حمل و نقل انتخابی یا هر دلیل دیگر ضروری 

 است.

ی سازی امن برای نودهای محلالگوریتم های  -3

 ناشناخته

در این مقاله ما محلی سازی امن برای نودهای ناشناخته را نیز به 

 دو دسته تقسیم می کنیم :

 محلی سازي امن بر اساس محدوده :-3-1
- VM وSpine 

( با یک قدرت مرکزی VMبعدی تایید شده) [37]پیشنهاد چند 

 VM ,نامیده می شودو چندین نود لنگر که تصدیق کننده نیز 

یک محاسبه و رسیدگی امن از موقعیت های نودهای ناشناخته 

 در حضور مهاجمان را قادر می سازد . 

( که در محدوده v1,v2,….vnبازبین ها ) VMدر 

متصل  uفاصله را به گره  ,هستند uارتباطی گره نامعلوم [33]

را حاصل می آورند.  db1,…dbnمی کنند و کران های فاصله 

این کران های فاصله و موقعیت های بازبین ها به مرجع مرکزی 

گزارش می شوند. آنگاه این مرجع یا منبع یک موقعیت تخمینی 

(Xu, Yu گره نا معلوم را با استفاده از کران های فاصله )

( 1محاسبه می کند.سپس این منبع دو آزمایش را اجرا می کند :

از  Vi( و Xu ,Yuن )آیا فاصله بی cViبرای تمام  6-آزمون 

تفاوت دارد؟این فاصله کمتر از  dbiکران فاصله اندازه گیری شده 

 است؟6اشتباه اندازه گیری فاصله 

( درون حداقل Xu,Yuآیا )  ,(نقطه گذاری در آزمون مثلث2

یک مثلث فیزیکی شکل گرفته توسط یک سه تایی بازبین قرار 

های مثلث مثبت و این نقطه گذاری در آزمون  6می گیرد؟اگر 

در غیر این صورت  ,( را صحیح می داندXu,Yuمرجع ) ,باشند

 موقعیت پذیرفته نمی شود.

یک مکانیسم موقعیت یابی [31],[34],محققان  , VMبر اساس 

 3در  Spineپیشنهاد دادند. Spineایمن و هماهنگ را با نام 

 (گره های ناشناخته کران های فاصله را تا1مرحله اجرا می شود:

(کران های فاصله از 2مجاورهای خود اندازه گیری می کنند

(موقعیت های گره های 3تایید می شوند و  VMطریق 

الگوریتم توزیعی با به وسیله مرجع [39]نامشخص از طریق یک 

مرکزی با استفاده از یک الگوریتم متمرکز موقعیت یابی محاسبه 

زه گیری های نمی توانند اندا Spineشوند.بنابراین گره ها در 

به منظور انجام  Spineمتعدد فاصله را ایجاد کنند. با این وجود 

چند مشکل دارد و وجود تعداد بالایی از  ,چند جانبی قابل تایید 

 بازبین ها لازم و ضروری است.
- SLA 

ایمن با نام  [35]انجوم و همکارانش یک الگوریتم محلی سازی

SLA گره انکر به منطور  را ارائه دادند.بررسی می شود که هر

تغییر سطح قدرت دارای یک توانایی است.هر سطح قدرت با یک 

محدوده ارتباطی مطابقت دارند .زمانیکه یک گره نامعلوم در یک 

محل قرار می گیرد گره سینک از گره های انکر می خواهد تا یک 

نانس محل را به این گره بر طبق سطوح متفاوت قدرت بفرستد. 

گره نا معلوم یک مجموعه نانس منحصر یه فرد هر  ,در نتیجه

به سینک دوباره می فرستد.  ,دارد و آن ها را به حالت برگشتی

این سینک سپس موقعیت گره نامعلوم را تعیین می کند.در 

نیاز به همزمان سازی ندارد.اما مدل  VM , SLAمقایسه با 

سطح قدرت و محدوده انتقال برای محیط بیرونی مناسب هستند 

دارای چند اشکال و  SLAنه برای محیط درونی.علاوه بر آن 

( فرض می شود که گره های انکر و سینک مطمئن 1عیب است:

(تنها بررسی یک گره سنسور مورد توافق قرار می گیرد 2هستند 

حملات مشترک بین گره های سنسور گرفته می شود و جلوی 



3)SLA  یک رویکرد متمرکز است که موانع و معایب را در

 ایستگاه ایجاد می کند.
- SLS 

را برای شبکه های سنسور با پهنای   SLSژانگ و همکارانش 

( را پیشنهاد می کنند.به منظور محلی UWBباند فوق العاده)

ابتدا فاصله مربوطه با گره را به گره های انکر در  ,سازی یک گره 

اندازه گیری  -kبه نام فاصله  TOAوسیله یک روش دو طرفه 

تمام فاصله های تخمینی را جمع آوری می  ,می کند.لنگر رهبر

 ,را برآورد می کند.متعاقبا mmseکند و به موجب آن محل 

SLS  یک آزمون صحت منطقه را از طریق بررسی آنکه آیا

این چند  ,ضلعی است یا نه اجرا می کندمنطقه داخل چند 

ضلعی توسط تمام گره های انکر به منظور کشف حملات احتمالی 

قوی تر است و با  VM , SLSشکل می گیرد.در مقایسه با 

گره های ثابت را جایگزین می  ,استفاده از گره های متحرک انکر

کند و باعث می شود هر گره انکر به عنوان رهبر به منظور 

دل کردن کاربرد منابعشان شرکت کند.با این وجود پروسه متعا

SLS  نسبت به پروسهVM  پیچیده تر است و انرژی بیشتری را

 مصرف می کند.

طرح محلی سازی  ,بر اساس مدل مبتنی بر حمله  , [39]در 

این طرح ایده مطرح  ,( پیشنهاد گردیدESLSپیشرفته و ایمن)

و نه تنها بر ضد حملات  را توسعه و بسط می دهد [38]شده در 

کاهش فاصله بلکه بر ضد حملات گسترش فاصله دفاع می کند. 

به  pertiاستفاده از شبکه  ,مهمترین مشارکت آن در اولین زمان

 است. WSNمنظور تایید طرح امنیت برای 

- GML 

ملاقات و  ,اریسار و همکارانش یک مکانیسم مکان یابی  [40]در 

تخمین منطقه امن بر اساس بخشی ( را برای GMLبرخورد )

شامل سه مرحله است:  GMLکردن جغرافیایی ارائه دادند.

(برخورد یا تلاقی: یک طرح 1ملاقات و مکان یابی.  ,برخورد 

که به منظور اجرای تعیین  +HBپروتکل   ,تعیین اعتبار سبک

اعتبار دو طرفه از طریق گره های نامعلوم و انکر به کار می رود 

 Diffie Hellman: استفاده از الگوریتم تعویض کلید (ملاقات2

امکان تعویض کلیدهای اشتراکی و مخفی بین دو کاربر را در یک 

محیط مخالف در طی یک رسانه ارتباطی نا امن فراهم می کند. 

)زمان TOA(مکان یابی: این مکان بر اساس تکنیک مبتنی بر 3

 ,ن یک مکانیسمرسیدن به مقصد( تخمین زده می شود.علاوه بر آ

میانگین شدن دو برابر به منظور به حداقل رساندن خطای مکان 

 یابی ارائه می شود.

  

 محلی سازس ایمن محدوده آزاد: -3-2
- SerRloc 

محققان یک الگوریتم محلی سازی محدوده آزاد با نام  , [43]در  

SeRloc این الگوریتم نیازی به ارتباط بین گره   ,ارائه می کنند

از مکان یاب های مجهز به  SerLocهای ناشناخته ندارد.

یکسری آنتن های قدرت بالا به منظور جایگزین کردن گره های 

استفاده می کند.این محل یاب ها نسبت به گره های  ,انکر

نامعلوم دارای محدوده ی ارسالی طولانی تری هستند.آن ها امواج 

این امواج شامل   ,دیویی را به گره های نامعلوم می فرستندرا

موقعیت های آنها و نواحی آنتن است.زمانیکه یک گره از محل 

چند مکان یاب باخبر می شود این گره مرکز گرانش بخش های 

مرتبط با مکان یاب ها را به عنوان موقعیت خود محاسبه می 

حمله مثل  WSNدر برابر حملات شدید  SerLocکند.

wormhole  حمله  ,یا کرم چالهSybil  و گره های سنسور

بر اساس این فرضیه است که  SerLocمقاوم است.با این وجود 

هیچ پارازیتی از جانب رسانه بی سیم وجود ندارد.و از حملات 

حملاتی که به  ,مبتنی بر اطلاعات محل یاب دفاع نمی کند

بخش و محدوده  وسیله ی بررسی ویژگی های شبکه مثل یگانگی

ارتباطی اجتناب می شوند. علاوه بر آن به منظور کاهش منطقه 

ما نیاز به افزایش تعداد مکان یاب ها  ,مشترک و بهبود مکان یابی

 و آنتن ها داریم.

به منظور کاهش این تاثیر بر روی صحت منطقه در 

SerLocسیستم قوی  ,همانند امواج رادیویی گمراه کننده انکر

این تاثیر به وسیله حملات  ,ارائه گردید ROPEموقعیت یابی 

 و SerLocمتفاوت ایجاد می شود.با ترکیب ها تکنیک ها در 

VM , ROPE   هم وظیفه تعیین محل و هم وظیفه تایید محل

منطقه دقیق خود را به  ,هر گره نا معلوم  ,را دارد.در تعیین محل

مانیکه حداقل درون یک سه به دست می آورد ز VMوسیله 

گوش شکل گرفته توسط محل یاب ها قرار می گیرد و زمانی که 

گوشی قرار نگیرد هنوز محل خود را به وسیله مرکز  3درون هر 

تقاضاهای گره های  ,جاذبه تخمین می زند.مکانیسم تایید محل

نامعلوم را برای محل تایید می کند.از آنجا که هر گره نامعلوم می 

با حداقل یک مکان یاب ارتباط داشته باشد زمانیکه گره نا  تواند

محل یاب می  ,معلوم داده ها را به محل یاب گزارش می کند

تواند موقعیت گره نا معلوم را از طریق اجرای پروتکل اتصال 

در برابر  SerLoc , ROPEفاصله تایید می کند: در مقایسه با 

پارازیت رسانه ی ارتباطی مقاوم است و حداکثر تاثیر حقه بازی را 

به وسیله آرایش چگالی  , Sybilمحدود می کند و به علت حمله 

 ,مانع از حقه بازی محل می شود.با این وجود ,پایین محل یاب ها

ROPE  درای نیازهای بالاتر سخت افزاری مثل همزمان سازی

این ظرفیت  ,رفیت پردازش لحظه ای استزمان نانوثانیه و ظ

 ارزان قیمت مناسب نیست. WSNبرای 

زنگ و همکارانش یک طرح محلی سازی را مبتنی بر  , [46]در 

این طرح  ,( ارائه می دهندHop-Count()SHolocشمارش پرش)



در برابر حملات گوناگون مثل حمله کاهش شمارش پرش و بسته های 

بررسی امکان   مسئول ,گره های انکر , SHolocجعلی مقاوم است.در 

ناپذیری فاصله بین گره ها هستند.در پایان از کوچکترین مربعات 

 ( به منظور بررسی مراجع بدمحل استفاده می شود.LMSمیانگین)

- PLV 

( ارائه می PLVالگوریتم تصدیق احتمالی محل)  [50],[49]در 

رش ها در یک شبکه گردد.مهمترین ایده تاثیر روابط آماری بین تعداد پ

پیامی را در  ,یک گره نامعلوم  ,سنسور و فاصله اقلیدسی است.در ابتدا

این  ,شبکه با استفاده از غرقه سازی)جاری شدن سیل( منتشر می کند

پیام شامل منطقه ی آن و شمارش یا تعداد پرش می باشد.هر بازبین یا 

نسبی بین آن  تصدیق کننده ی دریافت کننده این پیام می تواند فاصله

حداکثر مقادیر احتمال  ,و گره نامعلوم  را محاسبه کند.سپس هر بازبین

و مقادیر سکون احتمال را محاسبه می کند. در پایان گره مرکزی دو 

مقادیر احتمال را از اتمام بازبین ها جمع آوری می کند و صحت انتشار 

 محل محاسبه می شود.

رفتن یا رد محل استفاده می گره مرکزی از این صحت به منظور پذی

 کند.

وو و همکارانش یک طرح  , DV-Hopبر اساس پروسه منطقه یابی 

محلی سازی ایمن مبتی بر مطلب به منظور دفاع در برابر حمله ی 

wormhole در این طرح بسته های تحویل داده  ,پیشنهاد می دهند

حذف می شوند.در ابتدا گره  wormholeشده از طریق پیوند با حلقه 

طبقه بندی می  ,های انکر متمایز و مطابق با ارتباط جغرافیایی آنها

شوند.سپس گره های نامعلوم متمایز و با استفاده از نتایج طبقه بندی 

طبقه بندی می شوند.پس از حذف ارتباطات غیر  ,گره های انکر مجاور

به وسیله حمله ی  طبیعی بین گره های طبقه بندی شده مجاور انکر

wormhole روش منطقه یابی  ,آلوده شده اندDV-Hop  می تواند

بر اساس برچسب یا طبقه  DV-Hopاجرا شود.طرح محلی سازی 

را کشف کند و در برابر اثرات  wormholeبندی می تواند حمله 

 گوناگون آن با احتمال بالایی مقاومت کند.

 DV-Hopمحلی سازی ابرا اویی و همکارانش یک طرح  [52]در 

( را به منظور خنثی کردن حملات WFDV) wormholeمستقل از 

wormhole  در الگوریتمDV-Hop  پیشنهاد دادند.مهم ترین

پلاگین متقابل فعال با نام جلوگیری از آلودگی در برابر  , WFDVنظر

است.جلوگیری از آلودگی شامل دومرحله  DV-Hopطرح 

( و اصلاح لیست همسایه NLCایه )است:ساخت لیست مجاور یا همس

(NLR .)NLC , RSSI  وRTT  تاخیر سفر دو طرفه یک لینک( را(

به کار می برد و از اطلاعات محلی برای ساخت لیست های همسایه 

تنها زمانی به کار می رود که حمله ی  NLRاستفاده می کند.

wormhole  به منظور حذف بسته های تحویلی از طریق لینک

wormhole از مکانیسم های  ,حدس زده شود.در این مرحلهCTS , 

RTS  و جهش زیادی به منظور تایید وجودwormhole  و اصلاح

 لیست های همسایه استفاده می شود.

می  DV-Hopروش محلی سازی  ,پس از حذف ارتباطات غیر قانونی

 تواند با موفقیت اجرا شود.

مقایسه طرح های بالا)طرح های محدوده سازی ایمن محدوده آزاد( در 

 نشان داده شده است. IIجدول 

(  طرح های محلی سازی ایمن: 1محلی سازی امن برای گره های انکر:

)کشف نابهنجاری محلی سازی( را به منظور LADدو و همکارانش 

نهاد کشف گره های غیر طبیعی انکر در پروسه های محلی سازی پیش

 می کنند.

هر  ,زمانی که گره های سنسور به صورت گروه ها آرایش می یابند

این توزیع در مرکز نقطه  ,توزیع دو بعدی نرمال را دنبال می کند ,گروه

آرایش گروه گره قرار می گیرد.فرض می شود که مرحله محلی سازی 

را تقریبا به پایان رسیده است و هر گره نامعلوم تقریبا یک موقعیت 

از اطلاعات آرایش بندی و ارتباط گروه بین  LADبدست آورده است . 

گره های سنسور مجاور استفاده می کند تا بررسی کند آیا موقعیت 

های محاسبه شده ی گره های نامعلوم با اطلاعات مشخص شده ی 

معیار شامل معیار  3این  ,آرایش بر طبق سه معیار مطابقت دارد یا نه

دارای سرعت  LADع کل و معیار احتمال می باشند.تفاوت معیار جم

انکر  ,اما گره های غیر طبیعی  ,بالای کشف و میزان پایین اشتباه است

 را پس از کشف آنها بررسی نمی کند.

لیو و همکارانش یک تکنیک مناسب را به منظور کشف و حذف گره 

 های انکر به خطر افتاده پیشنهاد می دهند.

گره های کشف کننده  ,سئول کشف هستندگره های انکری که م

گره هدف نامگذاری می  ,نامیده می شوند و گره ی انکر کشف شده 

 idمتفاوت گره با نام  idگردد.در ابتدا گره کشف کننده با استفاده از 

این گره یک  ,کشف کننده پیام درخواست را به یکدیگر می فرستند

آن را به  ,یافت میکند گره مشترک است.زمانیکه گره هدف پیام را در

این  ,این سیگنال شامل منطقه گره است ,سیگنال رادیویی می فرستد

گره می تواند فاصله بین آنها را بر اساس منطقه خود و منطقه گره 

هدف محاسبه کند.اگر تفاوت بین آن ها بزرگتر از حداکثر خطای 

گره کشف کننده می تواند استنباط کند که سیگنال  ,فاصله بود

رادیویی دریافت شده مغرضانه است.سپس از کشف کننده 

wormhole  وRTT زمان سفر رفت و برگشت( به منظور فیلتر(

و سیگنال  wormholeکردن سیگنال های رادیویی آرایش یافته از 

های رادیویی محلی استفاده می شود.در پایان ایستگاه بررسی می کند 

از آستانه ی معین است یا نه. که آیا تعداد اعلان خطر گره هدف بیشتر 

اگر این تعداد بیشتر باشد گره هدف به عنوان یک گره مخرب در نظر 

 گرفته می شود و از شبکه حذف می شود.

اسرینیواسان و همکارانش یک طرح  [56]و  DRBTs [55]در 

مبتنی بر اعتبار یا شهرت جدید با نام سیستم اطمینان به امواج 

( برای خارج کردن گره DRBTSر و شهرت )رادیویی مبتنی بر اعتبا

یک پروتکل توزیع  DRTBSپیشنهاد می دهند. ,های مخرب انکر

 DRBTSاست.در  [59]شده امنیت در جهت گسترش این طرح در 



هر گره انکر همسایگی یک جهشی خود را به جهت گره های بد رفتار 

در جدول اعتبار گره انکر مجاور خود را  ,کنترل می کند و بر طبق آن 

( به روز رسانی می کند.بنابراین این گره های NRTهمسایه )-اعتبار

نامعلوم می توانند چند گره معتبر انکر را بر اساس روش حداکثر آرا 

 انتخاب کنند.

گره های نامعلوم تنها از گره های معتبر انکر برای محاسبه موقعیت 

های انکر مجاور  این اعتبار و اعتماد توسط گره ,خود استفاده می کنند

 مشخص می شود..

حتی زمانیکه گره های انکر مخرب بیشری نسبت به گره های انکر بی 

هنوز می تواند به  TMCA ,وجود داشته باشند WSNخطر در 

 به خوبی کار کند. ,منظور ایجاد نتایج دقیق محلی سازی 

مقایسه طرح های بالا)محلی سازی ایمن برای نودهای انکر( در جدول 

III .نشان داده شده است 

 

را می توان به دو گروه طبقه بندی کرد: اطلاعات  SIVطرح های 

 تایید کننده محل و اطلاعات فیلتر کننده محل.

کارهای زیادی در جهت فیلتر کردن تاثیر اطلاعات نادرست محل گره 

لی و همکارانش تحمل و مقاومت  , [58]های انکر انجام شده اند.در 

لات را بجای حذف آن پیشنهاد می دهند.دو طبقه از محلی در برابر حم

آزمایش می  RFسازی با نام مثلث بندی و انگشت نگاری مبتنی بر 

به منظور  LMSاز  ,شوند.برای محلی سازی مبتنی بر مثلث بندی 

فیلتر کردن اطلاعات اشتباه محلی سازی استفاده می شود . برخلاف 

 ,به حداقل می رساندحسابی راقدیمی که خطای یک مربع  روش های

 میانگین خطاهای مربع را کاهش می دهد. LMSروش 

با اندازه کافی ایمن نیست از این  ,یک روش مبتنی بر انگشت نکاری 

رو آن ها روش نزدیک ترین همسایه مبتنی بر میانگین را ارائه می 

 کنند.

لیو و همکارانش دو روش مبتنی بر محدوده را برای منطق مقاومت در 

برابر حملات دشمن را پیشنهاد می دهند.اولین روش تخمین منطقه 

 ARmmSEاست. در ابتدا  ARmmSEمقاوم در برابر حمله با نام 

به منظور تخمین موقعیت گره های  mmSEاز روش های مبتنی بر 

ارزیابی می کند که آیا   ARmmSE ,نامعلوم استفاده می کند.سپس

این موقعیت تخمین زده شده می تواند از یکسری اطلاعات همسان 

محل گره های انکر نشئت بگیرد یا نه. اگر این موقعیت تخمینی از از 

موقعیت تخمین زده شده پذیرفته می  ,اطلاعات همسان نشئت بگیرد 

شناسایی و  ,محلدر غیر این صورت اطلاعات مخالف و ناسازگار  ,شود

حذف خواهند شد.این پروسه ممکن است تا زمانی ادامه یابد که یک 

سری اطلاعات سازگار محل یافت شود یا امکان پیدا کردن چنین 

 مجموعه ای وجود نداشته باشد.

یک  ARmmSeدومین روش تخمین محل بر اساس رای گیری است.

انگین خطای سری اطلاعات محلی بدست می اورد که این اطلاعات می

مربع حسابی را بر اساس زیر مجموعه آستانه محاسبه می کند.در 

حوزه استقرار به یک شبکه از سلول ها  ,الگوریتم مبتنی بر رای گیری 

تقسیم می شوند. هر گره انکر به سلول های تقسیم شده رای می دهد 

 موقعیت تخمینی گره نامعلوم است. ,و مرکز سلول ها با بالاتربن رای 

ژانگ و همکارانش اثبات می کنند که الگوریتم هایی وجود  [61]در 

اگر تعداد  ,دارند که درجه تضمین دقت محلی سازی را ارائه می دهند

 n-3/2(Kmax=n-3/2)گره های انکر مخرب کمتر یا مساوی 

تعداد گره های انکر است(. همچنین دو الگوریتم به منظور  nباشد)

تعیین محل گره های نامعلوم بر اساس پیدا کردن یک منطقه داخل 

چنین نتیجه ای  ,ارائه می شوند.با این وجود Kmax+3حلقه های 

تحت شرایطی حاصل می آید که خطای اندازه گیری اپسیلون باشد.در 

باشد این  Kmax=n-3/2نیکه زما ,( pollutionحمله آلودگی)

دشمن می تواند به طور جدی موقعیت تخمین زده شده را بد جلوه 

 دهد.

را برای تعداد گره  Bمیسرا و همکارانش یک آستانه بحرانی  [63]در 

این آستانه می تواند در پروسه  ,های مخرب انکر پیشنهاد می دهند

 .محلی سازی بدون متزلزل ساختن دقت و درستی حفظ شود

در محدوده ارتباطی یک گره ی مخرب وجود  nاگر گره های انکر 

حداکثر تعداد گره های مخرب انکر که می توانند  ,داشته باشند 

تکنیک پیشرفته و معتبر   ,است. سپس 2-[n/2] ,مقاومت کنند 

به منظور فیلتر کردن گره های به خطر  (E-MAD)تعیین فاصله 

مانع از حملات  E-MADپروتکل افتاده ی انکر پیشنهاد می شود. 

کاهش فاصله می شوند.بنابراین گره های مخرب انکر پروسه ی محلی 

 سازی را از طریق گسترش فاصله ی تخمین زده شده بر هم می زنند. 

نشان داده شده است.)مقایسه  IVمقایسه طرح های بالا در جدول 

 روش های فیلترینگ(

 ,و ثانیه و سخت افزار پیشرفته به منظور کاهش نیاز به زمان دقیق نان

را پیشنهاد می دهند به منظور  Echoساستری و همکارانش پروتکل 

واقعا درون یک منطقه خاگ  pآنکه بررسی کنند آیا یک اثبات کننده 

 Pبه  RFیک نانس را با استفاده از  Vبازبین  Echoاست یا نه. در 

 pثبات کننده سپس ا ,می فرستد و زمان سنج شروع به کار می کند 

می تواند از  Vنانس را منعکس می کند. ,فورا با استفاده از فراصوت 

زمان تلف شده برای محاسبه فاصله بین آن ها استفاده کند.از آنجا که 

در مقایسه با  ,منتقل می شود RFسیگنال فراصوت آهسته تر از 

اکو نیاز مطلق به ساعت یا زمان دقیق و  ,پروتکل محدوده فاصله

 ,انایی فوری پروسه ندارد.با این وجود بدون هر نوع اثبات یا تاییدیتو

این امکان برای حمله کننده در جهت  گرفتن پاسخ درست اثبات 

 فراهم می شود.  ,کننده و اتصال هویت خود

میدوز و همکارانش یک پروتکل جدید را برای محدوده فاصله  [64]در 

به پیام و نوشته های رمزی  در این پروتکل نیاز ,پیشنهاد کرده اند

است. در ابتدا تحلیل تمام  [33]کمتری نسبت به پروتکل مشابه در 

عیارو رسمی یک پروتکل محدوده فاصله به منظور کاهش پیام و 

پیچیدگی نوشته رمزی بدون تحلیل امنیت ارائه می شود.سپس حمله 



تبانی مورد مخاطب قرار می گیرد.این نشان می دهد که پروتکل های 

 متداول تعیین فاصله برای حملات تبانی کافی نیستند.

ورا و همکارانش یک پروتکل جدید تایید اطلاعات محل را بر  [65]در 

اساس ماهیت انتشار ارتباط رادیویی پیشنهاد می کنند.دو نوع بازبین 

وجود دارد: یک پذیرنده و یک رد کننده. بر طبق توانایی بازبین در 

ناحیه تقسیم می شود:  3این شبکه به  ,تعیین محل اثبات کننده 

ابهام و ناحیه عدم پذیرش. ناحیه خاگ حفاظت ناحیه  ,ناحیه پذیرش

امن است اگر هر نقطه خارج از ناحیه ی حفاظت در ناحیه عدم پذیرش 

نیز باشد.پذیرندگاه و رد کنندگان به ترتیب در داخل و مرز منطقه 

مخصوگ اثبات کننده  ,حفاظت شده مستقر می شوند. پروسه تایید 

گنال خود را افزایش می دهد در این کار اثبات کننده قدرت سی ,است 

و یک سیگنال را منتشر می کند تا زمانیکه بازبین متوجه سیگنال شود 

و به آن پاسخ دهد. تایید کنندگان)بازبین ها( اثبات کننده را می پذیرد 

اگرچه هیچکدام از رد کنندگان متوجه اثبات کننده در طی این پروسه 

 نشوند.

وریتم را به منظور کشف گره های وانگ و همکارانش یک الگ  [66]در 

گره های فانتوم بیشترین و بزرگترین زیر  ,فانتوم ارائه می کنند

مجموعه ی سازگار هستند که شامل تمام گره های نرمال می 

باشند.این الگوریتم به دو مرحله مهم تقسیم می شود: مرحله اندازه 

صل را تا گیری فاصله و مرحله فیلترینگ. در مرحله اول هر گره فوا

همسایگان خود اندازه گیری می کند. در مرحله دوم هر گره در ابتدا به 

طور تصادفی دو همسایه را به منظور ایجاد نقشه محلی انتخاب می 

کند.پروسه های بالا برای زمان های داده شده تکرار می شوند و این 

این زیر  ,بزرگترین زیر مجموعه در تمام مراحل انتخاب می شود

عه شامل تمام گره های نرمال است. در این روش تمام گره ها مجمو

نقش بازبین ها را ایفا می کنند. حتی اگر تعداد گره های فانتوم بزرگتر 

ما می توانیم هنوز بیشتر گره های  ,از تعداد گره های صادق باشند 

 فانتوم را فیلتر کنیم.

نام فیلترینگ وی و همکارانش دو الگوریتم تایید محل را با  [67]در 

( TI( و شاخص قابلیت اطمینان )GFMحریصانه بوسیله ماتریس)

( چندین VCمرکز تایید ) GFMپیشنهاد می کنند.در الگوریتم 

ماتریس تفاوت و ماتریس وزن را بر  ,ماتریس مانند ماتریس مشاهده 

اساس موقعیت های تخمین زده شده ی گره های نا معلوم و مشاهدات 

حاسبه می کند.از این رو ماتریس ها به منظور همسایگی آن ها م

استفاده می  ,شناسایی و باطل کردن اطلاعات ناسازگار و مغایر با محل

( شاخص های قابلیت اعتماد را VCمرکز تایید) TIشود.در الگوریتم 

برای بر گره نا معلوم محاسبه می کند و آن هایی را می پذیرد که 

 حد آستانه باشند.بیشتر ار  ,شاخص های نهایی آنها

دلات و همکارانش اولین پروتکل توزیع شده قطعی را با نام  [68]در 

findmap  برای شناسایی دقیق گره های سنسور جعلی بر اساس

تکنیک تعیین مسافت پیشنهاد می دهند.نشان داده شده است زمانیکه 

RSSI به کار می رود, findmap  حداکثر گره های سنسور جعلی

[n/2]-2 را (کنترل می کند.زمانی که از تکنیک زمان پروازTOF )

-[n/2]حداکثر گره های مخرب سنسور  findmap ,استفاده می شود

را مدیریت می کند.با این وجود اثبات می شود که اگر عدد سنسورها  3

[n/2]-1  باشد هیچ پروتکل قطعی نمی تواند سنسورهای جعلی را

 شناسایی کند.

ش بر مسئله ی تایید منطقه متمرکز هستند و لی و همکاران [69]در 

یک الگوریتم تایید محل امن را پیشنهاد می دهند.در ابتدا یک 

مشتری)هر گره ای که نیاز به تایید داشته باشد( یک نانس تصادفی 

قدرت  ,چالش را منتشر می کند.گره های انکر دریافت کننده این نانس

به می کنند. سپس قدرت سیگنال را بر اساس مدل افت سیگنال محاس

مشتری و اطلاعات مربوط به محل گره های انکر به  id ,سیگنال 

 ایستگاه فرستاده می شوند.

را به منظور تایید اعتبار  Vesecدر پایان ایستگاه الگوریتمی با نام 

قدرت سیگنال اجرا می کند.اگر قدرت سیگنال یک گره با قدرت 

سیگنال گره های دیگر در منطقه مغایر باشد آن گره به عنوان گره 

 دشمن در نظر گرفته می شود.

نشان داده شده است.)مقایسه  Vمقایسه طرح های بالا در جدول 

 متدهای تایید(

 راه حل پیشنهادی -4

 هدف -4-1

روشی که بتواند از اطلاعات خود نود استفاده کند.توان عملیاتی را بالا 

ببرد.از سخت افزار کمتری استفاده گردد.قابلیت توسعه شبکه بالا 

استفاده از نودهای مرجع یا انکر یا .رود.ترکیبی از روشهای دیگر باشد

راهنما هزینه برو دشوار است. زیرا قرار دادن دستی آن ها در محیط 

هدف اصلی .وسط انسان یا رباط در محیطهایی مثل جنگ دشوار استت

 کاهش هزینه است.

 شرح روش -4-2

از  ایستگاه های اصلی شروع می کنیم و به صورت گام به گام یک پیام 

را که مبتنی بر مکانیابی به نودهای دیگر است را توسط آن ارسال می 

 کنیم

در این حالت نودهای دیگر در زمان خیلی کوتاه آنتن های هوشمند 

 روشن می کنندخود را 

با این  پیام با تشخیص قدرت و جهت سیگنال مبدا می توانند مکان 

خود را نسبت به آن ایستگاه مشخص کنند. و دوباره هر نود بعد از 

پیغام مکان ,دریافت پیام مکان یابی وپیدا کردن مکان فیزیکی خود 

 یابی را برای بقیه می فرستد تا الی آخر..

لاعات نودها و پیام ها به صورت رمزی پیاده نکته مهم این است که اط

 شده است.

 در این صورت شبکه ما از بسیاری حملات در امان است.



 نتیجه گیری -5

مورد توجه قرار در این مقاله رسیدن به محلی سازی ایمن 

حملات شناخته شده را بر روی سیستم های محلی سازی و گرفت.

 و شرح دادیم.حلی سازی ایمن طبقه بندی طرح های پیشنهاد شده م

اهداف بعدی در باره الگوریتم های محلی سازی ایمن عبارتند از: 

(ساخت مدل های حمله مخرب و واقع تر بر ضد محلی سازی ایمن   1

(بهبود طرح های امنیت به منظور افزایش سرعت کشف نابهنجاری 2

ر سخت افزار اضافی اطلاعات استقرار و ه ,بدون ساعت های نانو ثانیه

(تحقیق درباره شناسایی و تعیین مناطق جدید یا پیشنهادات تایید به 3

 منظور کاهش زمان محلی سازی و مصرف انرژی

(ارزیابی عملکرد الگوریتم های محلی سازی ایمن با یکسری 4

(کاربرد فن آوری حوزه های دیگر تحقیقات مثل شبکه 5استانداردها 

perti 6چالش های جدید در  (گسترش و توسعهWSN  خاگ مثل

 شبکه های سنسور چند رسانه ای و متحرک.
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