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  چكيده

. كند، ارائه شده است مخفي مي LWTنگاري صوت كه اطلاعات را در ضرايب  تبديل موجك  در اين مقاله يك روش نوين نهان
 LWTسپس به سيگنال صوتي، تبديل موجك . شود بندي مي فريمتائي  64اندازه  در اين روش ابتدا فايل صوتي موردنظر به

هاي بالاتر و  ايش شباهت نتايج به آستانه شنوائي انسان، تبديل موجك در ردهدر مراحل بعدي و به منظور افز. گردد مياعمال 
سپس در زيرباندهاي مذكور آستانه شنوائي محاسبه شده، توالي داده جانشين . شود بالطبع زيرباندهاي بيشتر اعمال مي

حاوي اطلاعات مخفي، سيگنال صوتي  سپس با اعمال عكس تبديل موجك،. شوند ارزشتر در هر ضريب مي هاي كم بيت
 و شده مخفي اطلاعات بازيابي كامل نگاري، پنهان بالاي ظرفيت از تجربي نتايج. باشد بازسازي شده و قابل بهره برداري مي

  .مي كند حكايت اطلاعات حاوي صوتي سيگنال كيفيت
  

 كليدي كلمات

  سازگار موجك نگاري نهان شنوائي، آستانه موجك، بسته مترقي، موجك تبديل صوت، در اطلاعات نگاري پنهان
  مقدمه
 جهاني هاي شبكه و ها رايانه گسترش و پيشرفت با امروزه

 زندگي ابعاد تمامي در تكنولوژي اين كارآئي افزايش نيز و
 و ها انسان كاري دفاتر بعنوان ها رايانه از استفاده انسان،
 بسيار غيرحضوري بصورت ارتباط برقراري و ها سازمان

 مهمترين از يكي وليكن .است گرفته قرار توجه مورد
 دسترسي عدم و امنيت زمينه، اين در ها چالش و ها نگراني

 مختلف هاي سازمان و افراد شخصي اطلاعات به مجاز غير
  .باشد مي

 كه امنيت است نيرومند ابزاري اطلاعات نگاري نهان دانش
 سناريوي در. برد مي بالا را اطلاعات ذخيره سازي و انتقال
 صوت، نظير ديگري رسانه درون داده محرمانه نگاري، نهان

 مذكور رسانه به كه شود مي مخفي ويدئو يا و تصوير
 اتمام پس از. شود مي گفته پوشش سيگنال اًاصطلاح
اين  كه شود، مي تشكيل نهانه سيگنال نگاري، نهان فرآيند

 ذخيره سازي يا و شده داده انتقال تواند مي جديد سيگنال
 بايد اطلاعات مخفي سازي سامانه يك كلي طور به .گردد
  :باشد اساسي زير ويژگي دو داراي

 دو هر در پيام ميزبان موضوعبدين معني كه  :شفافيت
مشابه باشد، يعني در سيگنال  پيام وحاوي عاري حالت

 نداشتهوجود  انسان حواس براي دركي قابل تفاوتنهانه 
 .باشد

 حجم حداقلتوان در  ميزان اطلاعاتي را كه مي :ظرفيت
 نكته اين ذكر .كرد سازي مخفي نظر مورد رسانه از

 ميزبان يك در توان مي كه اي داده حجم كه الزاميست
 .دارد ميزبان ماهيت به بستگي دقيقا كرد ذخيره

 گوناگون اهداف با مختلفي شگردهاي اخير هاي سال در
 شده ارائه ديجيتالي صوت در اطلاعات پنهان نگاري براي
 شنوايي سامانه ضعف از نوعي به ها روش اين همه كه است
 از بسياري در. جويند مي بهره نگاري نهان در (HAS) انسان
 (LSB) ارزش هاي كم تغيير بيت شگرد روشها از اين

 تبديل استفاده حوزه يا و زمان حوزه در صوتي سيگنال
شگردهاي  با را شگرد اين ها روش اين از برخي. كنند مي

 خطاي جانشاني ، [1,2]خطا  انتشار همچون ديگري
 [3] زماني دهي پوشش خاصيت اثر و  (MER)كمينه
 در را محرمانه پيامهاي ديگر در روشهاي. كنند مي تركيب
 موجك تبديل تبديل همچون حوزه هاي ارزش كم بيتهاي

 موجك تبديل اخيراً و [3] صحيح به صحيح تبديل و [4]
 شگرد هرچند. كنند مي سازي مخفي [5] شده صحيح
 مقاومت افزايش هدف با [6] در ارزش كم هاي بيت تغيير



 گروه در .است شده اصلاح شونده، جمع نويز در برابر
 ازشگردهاي  [7,8]صوت در نگاري نهان روشهاي از ديگري
 اطلاعات سازي مخفي براي تصاوير در اطلاعات نگاري نهان

  .شود مي استفاده
 تغيير شگرد بر مبتني نگاري نهان روش يك مقاله اين در

 ارزش كم هاي بيت كه شود مي ارائه ارزشكم هاي بيت
  موجك تبديل LWT با را متناسب صوتي سيگنال 
 در تغيير قابل هاي بيت تعداد. دهد مي تغيير داده هاي بيت
مي تعريف زيرباند آن براي كه شنوائي آستانه با باند زير هر

 افزايش روش اين در اصلي تأكيد. است متناسب شود،

 صوت شنيداري كيفيت كاهش بدون نگاري نهان ظرفيت
  . است صوت در شده مخفي اطلاعات كامل بازيابي و نهانه

  
  اطلاعات پنهان نگاري فرايند

 مشاهده را سازي مخفي مراحل )1(شكل دياگرام بلوك در
 سازي مخفي مختلف مراحل نمودار اين به باتوجه. كنيد مي

  :است بيان قابل زير بصورت
 سپس به .شوند هاي فايل صوتي فريم بندي مي نمونه ابتدا
  LWT تبديل پوشش، سيگنال زمان در گسسته هاي نمونه

 بدست صحيح ضرايب تا كنيم، مي اعمال هار فيلتر با را
 محاسبه را شنوائي آستانه ضرايب اين از استفاده با .آيند
  .كنيممي

 

  
  مراحل مخفي سازي اطلاعات به روش پيشنهادي  -1شكل 

  موجك پاكت تبديل روش اعمال
 در ساده موجك صورت به را موجك تبديل كه حالتي در

 است يئها هرشت آن خروجي كنيم، سازي پياده سوم سطح
 شامل )2(شكل دركه  بود زيرباند خواهد 4 شامل كه

  .شود تشكيل مي (A3,D1,D2 ,D3) باندهاي

 براي حالت اين در شود مي ديده شكل اين در كه همانطور
 در تبديل اين ابتدا سوم، در سطح موجك تبديل محاسبه
 مرحله و ضرايب بدست آمده در شود مي محاسبه اول سطح
 تا شود مي اعمال  ضرايب به فقط موجك تبديل بعد

 اعمال با ترتيب همين به و شوند ديگري حاصل ضرايب
 ضرايب، اين از جاگذاري بعد ودر هر سطح  موجك تبديل
 .گردد اي از ضرايب مشابه رشته مذكور حاصل مي رشته

 
 سيگنال از موجك ساده تبديل ضرايب روش ساخت - 2شكل 

  سومزماني تا رده 
 سطوح به متعلق كه مذكور رشته از قسمتهايي از اگر حال
 موجك تبديل امجدد هستند، موجك تبديل ترپايين

 زيرباندها تمام كه دهيم ادامه تا آنجا كار اين و بگيريم
 خواهد يئرشتها نتيجه آن باشند، پنجم سطح به متعلق

 نوع اعمال اين .است تفكيك قابل باند زير 32 به كه بود
در  .شود مي گفته پاكت موجك اصطلاحاً موجك تبديل
  .بوضوح مشهود است موضوع اين )3(شكل

  

 
 سيگنال از پاكتموجك  تبديل ضرايب روش ساخت -3شكل 

  زماني تا رده پنجم
  موجك تبديل حوزه در شنوايي آستانه
 و شنيدن بين مرز درحقيقت شنوايي سكوت آستانه

 قابل سيگنال آنكه هيچ شرط به است انسان گوش نشنيدن
حال  در گوش اطراف محيط در ديگري شدن شنيده
 يكنواخت بصورت آستانه اين زمان حوزهدر  .نباشد پخش
 در آستانه اين حد فركانس حوزه در ولي شود مي توزيع

 شنوايي آستانه بطوريكه است مختلف متفاوت فركانسهاي
 در ولي. بالاست ،پايين خيلي و بالا فركانسهاي در

Input signal



 .است پايين بسيار آستانه سكوت ميزان مياني فركانسهاي
 4000 تا 2000 محدوده شامل اين فركانسهاي مياني

 را شنوايي سكوت آستانه )4(شكل نمودار در. هرتزهستند
  .بينيم مي فركانس حوزه در

 
  فركانس حوزه در شنوايي سكوت آستانه - 4شكل 

 صوت موجك تبديل ضرايب در اطلاعات انكدر، كانال در
 به ضريب هر به شده وارد اطلاعات ميزان .شود مي مخفي

 بستگي محدوده آن در انسان گوش شنوايي حساسيت
 به نظر مورد زيرباند فركانسي محدوده چه هر .دارد

 گوش آنكه بدليلباشد،  نزديكتر بالا يا و پايين فركانسهاي
 در شده اعمال تغييرات به نسبت كمتري حساسيت انسان
 در را اطلاعات از بيشتري حجم ميدهد، نشان خود از آنها
 )5(شكل در .كرد مخفي ميتوان ضرايب از دسته اين

 فايل از تائي 64 فريم هر ازاي به سازي مخفي ظرفيت
  .است شده داده نمايش صوتي

  

  
  سازي اطلاعات در زير آستانه شنوائي قابليت مخفي -5شكل 

 به كه هستند شنوايي مطلق آستانه معادل عدد 64 اين
 براي شنوائي مكرر هاي تست انجام با تجربي و صورت
 بايد  .اند آمده و با روش مذكور بدست مختلف افراد

 اعمال ازاي به فقط آستانه اين كه ساخت خاطرنشان
  .است معتبر پنجم سطح در LWTتبديل 

  
  نگاري موجك سازگار تشريح الگوريتم نهان

 شرح LWT اول سطح در را سازي پياده روش ابتدا در
 كنيد، مي مشاهده )6(شكل در كه همانگونه .دهيم مي

 SNR ميزان همگي كه است منحني 5 نمايشگر نمودار
 3 و ارزشتر كم بيت n جانشاني ازاي در موردنظر نمونه
 n آن در كه باشد، مي ها نمونه مابقي ارزشتر كم بيت

 از يكبار تنها كه آنجائي از .باشد مي 8 تا 4 بين عددي
 نمودار اين لذا، است شده گرفته LWT تبديل اصلي صوت

 نمونه( اول باند زير كه باشد مي مجزا باند زير دو نمايانگر
 ( دوم زيرباند و بالا هاي فركانس به مربوط )32 تا 1 هاي
 پائين هاي فركانس به مربوط ) 64 تا 33 ايه نمونه
 گرفته قرار نمونه 32 زيرباندها از كدام هر در .شود مي

  .است
 

 
 ريغ LSB يدرجاساز SNR راتييتغ نمودار - 6شكل 

 فرض شيپ تيب 3 يجانشان با موجك بيضرا كنواختي

  
 انتخاب را روندي آمده، بدست اطلاعات از استفاده با

 در اطلاعات غيريكنواخت جانشاني با بتوان كه كنيم مي
LSB به موجك ضرايب Payload حالت از بيشتري 

 در منظور، همين به .برسيم يكنواخت LSB بيت4 جانشاني
 دامنه از استثنا حالات تمامي حذف از پس SNR اطلاعات
 در ،5dB آستانه گرفتن نظر در با و نمونه هر اطلاعات
 SNR اختلاف كه، كنيم مي انتخاب را بيتي مقدار هرنمونه

  :ديگر عبارت به .باشد 5dB از كمتر بيتي4 حالت با  آن
بيشتر از حالت  SNRهائي كه  بيتجانشاني تمامي  .1

بيتي دارند را از دامنه هر نمونه حذف 4جانشاني 
 .كنيم مي

 SNRكنيم كه  در دامنه هر نمونه، بيتي را انتخاب مي .2
 .بيتي باشد4حالت  SNRكمتر از  5dBآن حداكثر 

اي با اين شرايط امكان انتخاب  در صورتي كه نمونه .3
بيت در اين  4هاي بالاتر را نداشت، اطلاعات را با  بيت

 .يمكن نمونه جانشاني مي
است كه، تعريف اين حد آستانه  ذكر اين نكته الزامي

نگاري بوده است و مقدار آن  منظور افزايش ظرفيت نهان به

٠

٢

۴

۶

٨

١٠



روند . نيز پس از انجام چندين آزمايش بدست آمده است
انتخاب اين حد آستانه بدين صورت است كه  ضمن توجه 
به خصوصيات گوش انسان و با اعمال حد آستانه مذكور 

هاي بيشتري را در هر نمونه جانشاني  تعداد بيتبتوان 
اين نتيجه حاصل شد با انجام آزمايشهاي گوناگون . كرد
اختلاف قابل دركي براي گوش انسان نيست،  5dB كه

حاصل شده نيز مقدار قابل  SNRضمن اينكه در نهايت 
  .توجهي دارد

اي از روش پيشنهادي با روشهاي  مقايسه 1جدولدر 
  .آورده شده استيكنواخت ديگر 

  
 با يشنهاديپ روش Payload و SNR سهيمقا -1جدول 

  يقبل يها روش
 روش SNR  Payload 

 55.13 روش پيشنهادي 351 
LSB256  51.2 بيتي4يكنواخت 
LSBبيتي5يكنواخت  47.22  320 

  
آزمايش قبلي را با همان مشخصات و الگوريتم بر روي 

نيز موجك پاكت فايل صوتي مذكور، در رده هاي بالاتر 
در بخش نتايج آورده شده نتايج آن انجام داديم كه 

هاي جانشاني در هر زيرباند، تقريبا برابر  SNR.است
هستند و نيز در هر زيرباند، اختلاف زيادي از اين نظر 

دد، مگر در موارد استثنا كه قبلا بحث شد، گر مشاهده نمي
هاي بالاتر به وضوح  كه اين موضوع در نمودارهاي رده

  .مشهود است
 مقايسه نتايج

  
 مختلف يها رده در يشنهاديپ روش يكارائ سهيمقا -2جدول

  LWT بيضرا كنواختي LSB با
MOS Payload SNR  روش 
 1st LWT پيشنهادي 4.4 351 55.13

 2nd LWT پيشنهادي 4.5 349 57.6

 3rd LWT پيشنهادي 4.6 343 58.48

 4rd LWT پيشنهادي 4.6 321 58.43

 5rd LWT پيشنهادي 4.8 363 55.39

4.1 256 51.2 LSB4 bit LWT 

3.8 320 47.22 LSB 5bit LWT 

نگاري موجك سازگار و  با توجه به اعمال روش نهان
هاي مختلف و نيز قياس آنها با  مقايسه نتايج آن در رده

هاي ديگر به اين نتيجه رسيديم كه در فريم بندي  روش

ها و با اعمال تبديل موجك پاكت در رده  تائي نمونه 64
پنجم به بالاترين درجه تفكيك فركانسي مي رسيم كه 

 2جدولعات در اطلا آشكارصورت  نتيجه اين بررسي به
  .مشهود است

  جمع بندي و نتيجه گيري
 در اطلاعات نگاري نهان نوين و مؤثر روش يك مقاله دراين
 در محرمانه داده هاي بيت روش اين در .ارائه شد صوت

 شنوايي سامانه كه نواحي در موجك مترقي تبديل ضرايب
 دارد تغييرات به حساسيت كمتري نقاط آن در انسان
 موجب LWTموجك  تبديل از استفاده. شود مي مخفي
روش،  اين مزاياي از. است شده بازيابي خطاي حذف

 داده، بازيابي زمان در اصلي صوت به دسترسي به نيازي بي
 كيفيت شنيداري وكامل  بازيابي بالا، سازي ظرفيت مخفي

  .برد نام توان مي را نهانه صوت بالاي
 رده از استفاده كارآئي و شده ذكر توضيحات به توجه با

 در را آزمايشات ادامه انجام ،پاكت موجك ضرايب پنجم
 شد، طراحي كه پاكت موجك از استفاده با و مذكور رده

 فايل 10 روي بر را آن اعمال نتايج كه كرديم پيگيري
  .نمائيد مشاهده توانيد مي 3جدول در صوتي

  
  گوناگون آزمايشات در پيشنهادي طرح كلي نتايج - 3جدول 

SNR 
LSB 
5bit 

SNR 
LSB 
4bit  

 روش پيشنهادي
  

MOS Payload SNR 

47.31 51.32 4.8 341 53.04 Classic 1 

43.87 53.59 4.8 355 50.19 Classic 2 

47.56 50.8 4.9 353 55.91 Country 

47.22 51.2 4.8 363 55.39 Country 

45.46 48.73 5 372 57.07 Jazz 1 

48.71 47.17 4.9 410 51.22 Jazz 2 

38.16 41.83 5 379 44.17 Pop 1 

38.85 41.29 5 392 43.44 Pop 2 

40.81 55.45 4.5 336 47.62 Speech 

38.98 42.91 4.6 373 45.71 Speech 

 
با بررسي اطلاعات جدول و با حذف تمامي حالات استثنا 

توان به اين نتيجه رسيد كه بطور ميانگين اين روش  مي
بيت را در هر فريم  367قابليت دارا بودن ظرفيتي معادل 

كه  SNRكه با توجه به ميانگين مقادير . تائي داراست64
است، نشان از كارآئي بالاي اين  37/50عددي معادل 

هاي صوتي از كيفيت  از نظر كيفي نيز فايل. دهد روش مي
 MOS  ،8/4بالائي برخوردارند كه با ميانگين شنيداري 



تطابق اين روش با خصوصيات شنوائي انسان مشخص 
  .شود مي
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