
پژوهان کامپیوتر و فناوري اطلاعاتاولین کنفرانس ملی دانش  
1390آبان  26و  25    
گروه علوم کامپیوتر، تبریزدانشگاه   

 

     

   wormholeحمله  یک الگوریتم کارا جهت کشفارائه 
  سیمهاي حسگر بیدر شبکه

 .tashtarian@mshdiau.ac.irf – ، مشهد، ایرانگروه فناوري اطلاعات ،واحد مشهد ،دانشگاه آزاد اسلامی فرزاد تشتریان،
  shakeri@mshdiau.ac.ir - آزاد اسلامی، واحد مشهد، گروه فناوري اطلاعات، مشهد، ایران دانشگاهحسن شاکري، 

  yaghmae@um.ac.ir -گروه کامپیوتر  -دانشگاه فردوسی مشهد  محمد حسین یغمائی مقدم،
  yaghmae@um.ac.ir -گروه کامپیوتر  -دانشگاه فردوسی مشهد  عباس قائمی بافقی،

  
این نوع حمله یک گره مهاجم  سیم است. درهاي حسگر بیها در شبکهترین حملهیکی از خطرناك wormholeحمله   چکیده:

کند و با استفاده از یک لینک پرسرعت (تونل) ، آنها را به گره همدست خود در یک ها را از یک نقطه از شبکه دریافت میبسته
- هاي مختلف در شبکه اختلال ایجاد میهاي مهاجم سپس از طریق این تونل به شکلکند. گرهنقطه دورتر در شبکه ارسال می

اي کردن قطاعی و لایهشود که براساس اسکنارائه می wormholeحل جدید و کارامد براي کشف در این مقاله یک راه کنند.
سازي ندارد افزارهاي خاص اضافی یا مکانیزم همگامحل پیشنهادي نیازي به به سختکند، راهشبکه توسط ایستگاه اصلی عمل می

دهد و محل دقیق را تشخیص می wormholeهد که با احتمال بسیار بالا دسازي نشان میو درعین حال نتایج شبیه
wormhole کند.را نیز تعیین می  

  سیم، امنیت، مسیریابیهاي حسگر بی، شبکهwormholeحمله : کلمات کلیدي
  

  

  مقدمه -١
ي نظـامی و ...کـه ایجـاد    هایی ازقبیل حفاظت از محیط زیست، کاربردهـا ویژه در محیطسیم بههاي حسگر بیاستفاده از شبکه

هـاي ارتبـاطی   هاي متداول شبکه غیرممکن، پرخطر یا پرهزینه است، مورد توجه قرار گرفته است. اما ماهیـت کانـال  زیرساخت
کنـد. یکـی از   پـذیر مـی  ها آنها را دربرابـر حمـلات مختلـف امنیتـی آسـیب     سیم، فقدان زیرساخت و محیط ناامن این شبکهبی

هـا را از  ] است. در این نوع حمله یک گره مهاجم بستهwormhole]1] ،[2] ،[3ها حمله علیه این شبکهترین حملات خطرناك
، آنها را به گره همدست خود در یک نقطه دور در شـبکه ارسـال   »تونل«کند و با استفاده از یک یک نقطه از شبکه دریافت می

ها و یا ارسال بـا تـوان بـالا    سازي بستهسیمی، کپسوله  کانال مخفیزنی ازقبیل استفاده از یک هاي مختلف تونلکند. حالتمی
تر و با تعداد گام کمتر نسبت به مسیرهاي عادي چندگامی به مقصد ها ازطریق تونل سریعبسته ] توضیح داده شده است.4در[
کنند به این ترتیـب کـه بـه گـره     ه میهاي مهاجم از آن سوءاستفادتواند حتی مفید باشد اما گرهرسند بنابراین تونل ذاتا میمی

شـود.  ها به سمت تونل جذب مـی کنند که همسایه نزدیک به یکدیگر هستند و بنابراین ترافیک بستههاي دور از هم وانمود می
ترین آنها اخـتلال در پروتکـل   توانند حملات مختلفی را صورت دهند که مهمسپس گره هاي مهاجم براساس این فریبکاري می

هـاي  تعداد گام wormholeکه کنند درحالیها عمل میهاي مسیریابی براساس شمارش گامیابی است. بسیاري از پروتکلمسیر
در اخـتلال در چنـدین پروتکـل     wormhole] نحـوه تـاثیر   1دهـد. در [ بین دو گره  دور را به صورت غیرواقعی کم نشان مـی 

تواننـد بـا   ] توصیف شده است. گـره هـاي مهـاجم مـی    8[ OLSR] و DSR]5 ،[AODV ]6 ،[DSDV ]7مسیریابی ازجمله 
را صورت دهند یا ترافیک شبکه را مورد تحلیل آماري قرار دهند. علاوه بر این برخـی   DoSها، حمله دورریختن گزینشی بسته

کنند، در اثـر  عمل میها و ... که بر اساس موقعیت گره ها و وضعیت همسایگی آنها آوري دادهبندي،  جمعهاي خوشهاز پروتکل
  شوند.دچار اختلال می wormholeحمله 

نیـازي بـه داشـتن     wormholeنسبتا آسان و مقابله با آن دشوار است. مهاجم بـراي حملـه    wormholeمتاسفانه انجام حمله 
کـه توسـط    هاي دیگر ندارد و حتی ممکن است در سطح بیت کـار کنـد  هاي لایهیا پروتکل MACدانش درمورد جزئیات لایه 

هاي بالاتر قابل کشف نیست و به دلیل سریع بودن، تحلیل زمانی هم براي مقابله با آن کارآمد نیسـت. همچنـین چـون در    لایه
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توان با حملـه  هاي رمزنگاري نمیگردند، با مکانیزمشوند، ارسال میها به همان شکلی که دریافت میبسته wormholeحملات 
  نیاز به همکاري هیچ گره  میزبانی ندارد. wormholeمقابله کرد. ازطرف دیگر 

هاي یـک راه حـل خـوب عبارتنـد از نـرخ بـالاي       ارائه شده است. برخی از ویژگی wormholeهاي مختلفی براي کشف حلراه
هـاي  ، مصرف کم انرژي با توجه به محـدودیت منـابع در شـبکه   wormholeو نرخ پایین اعلام اشتباهی  wormholeتشخیص 

سازي زمانی بین گـره هـاي   ، عدم نیاز به همگامGPSافزارهاي خاص از قبیل ساعت دقیق یا سیم، عدم نیاز به سختر بیحسگ
 هاي مختلف.هاي لایهشبکه، سازگاري با پروتکل

ردن ک ـکنیم. مکانیزم پیشنهادي که براساس اسـکن ارائه می wormholeدر این مقاله یک راه حل جدید براي مقابله با حملات 
دهـد، بلکـه   را تشخیص مـی  wormholeکند، نه تنها با احتمال بسیار بالا اي شبکه توسط ایستگاه اصلی عمل میقطاعی و لایه

افـزار اضـافی   حل پیشنهادي بـدون نیـاز بـه سـخت    کند. راهرا تعیین می wormholeبا استفاده از این ایده ابتکاري محل دقیق 
کند. ساختار ادامه ایـن مقالـه بـه صـورت     را کشف و موقعیت آن را تعیین می wormholeالا سازي، با احتمال بخاص یا همگام

تعریـف مسـاله و فرضـیات     3شده در این زمینه را مرور خواهیم کـرد. در بخـش   کارهاي تحقیقاتی انجام 2زیر است: در بخش 
سازي به ارائه نتایج شبیه 5کنیم. بخش تشریح میراه حل پیشنهادي را معرفی و  4کنیم. در بخش شده را ارائه میدرنظرگرفته

  گیري اختصاص دارد.به نتیجه 6و بالاخره بخش 

 کارهاي مرتبط -٢
هـاي مختلفـی بـراي مقابلـه بـا      حـل ] معرفـی شـد. از آن پـس راه   3] و [2]، [1ابتدا به صورت مستقل در[ wormholeحمله 

wormhole هـا بـا   نی یا مکانی انتقال بسته و یا براساس شناسـایی همسـایه  ارائه شده است که اغلب براساس محدودکردن زما
هـاي  افزارهاي اضافی خـاص ماننـد آنـتن   ها از سختحلکنند. برخی از راهاستفاده از نظریه گراف و مختصات هندسی عمل می

-س تحلیل زمانی یا همگام] براسا12]، [1کنند و برخی دیگر مانند [] استفاده می11]، [10] یا گره هاي نگهبان [9دار [جهت
 کنند.سازي دقیق عمل می

، شرط لازم و کافی بـراي تشـخیص ورم   wormholeسازي هاي هندسی تصادفی براي مدل] با استفاده از مفهوم گراف10در [
ي بـرا  LBKهول توسط هر راه حلی ارائه شده است. همچنین یک مکانیزم رمزنگاري با استفاده از کلیدهاي محلی موسوم بـه  

معرفی شده است. در این راه حل تعدادي از گره ها موسوم به نگهبان با برد ارتباطـاتی بیشـتر و قابلیـت     wormholeمقابله با 
  کنند.کمک می wormholeتشخیص موقعیت خود به کشف 

شـواهدي بـر    ترین مسیرها بین هر دو زوج حسگر به عنـوان هاي حسگرها و کاهش طول کوتاه] افزایش تعداد همسایه13در [
] کارایی مسیریابی چندگامی تحت حملـه ورم هـول مـورد بررسـی قـرار      14در [ گیرد.مورد بررسی قرار می wormholeوجود 

ها ارائـه شـده   باز هم براساس ردیابی تغییرات غیرعادي در برخی آماره (SAM)گرفته و طرحی به نام تحلیل آماري چندگذره 
] یک 15کند. در [هایش عمل میي نظارت هر گره  بر ترافیک ورودي و خروجی همسایه] برمبناLiteWorp ]4پروتکل  است.

سازي مهارها براي پیاده TIKمکانیزم به نام مهار بسته براي ردیابی و مقابله با حملات ورم هول و نیز یک پروتکل خاص به نام 
-د تا بسته نتواند بـیش از فاصـله معینـی از ارسـال    شومهار عبارت است از اطلاعاتی که به بسته ضمیمه می معرفی شده است.

هاي ممنوع در گراف همبنـدي  ] یک روش مبتنی بر زیرساخت17] یک مکانیزم انتها به انتها و در [16در [ کننده آن دور شود.
تاییـد اعتبـار،   ] یک راه حل مقابله با ورم هول است که با استفاده از ترکیب راهکـار زمـانی و   TrueLink ]18 ارائه شده است. 

بـراي   MobiWorp] یک پروتکل به نام 19کند. در [شوند، بررسی میوجود لینک واقعی را بین دو گره  که همسایه وانمود می
ها توسط هـر گـره  و یـک    هاي سیار ارائه شده است که از نظارت محلی بر ارتباطات همسایهمقابله با حمله ورم هول در شبکه

بـا  ] 22[کنـد. در  ي ردیابی موقعیت گره هاي سیار و کشف رفتارهاي سوء گره هاي مهاجم استفاده مـی نهاد امنیتی مرکزي برا
هـاي سـالم،   ها تعبیه شده است، با یک الگوریتم ساده جهت تشخیص لینـک دار که در تمامی حسگرهاي جهتاستفاده از آنتن

wormhole شود.تشخیص داده می  
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 بیان مسأله و فرضیات -٣
  همدل شبک 3-1

از  rاست و یـک ایسـتگاه اصـلی بـا شـعاع       Rاي شکل به شعاع سیم یک ناحیه دایرهکنیم گستره شبکه حسگر بیما فرض می
تواند به صورت تصادفی یا معین باشـد. ایسـتگاه اصـلی داراي آنـتن     شبکه، در مرکز دایره اصلی واقع است. چیدمان گره ها می

کنند. دایره اصلی را به چند قطاع و چند لایه تقسـیم  دار) استفاده میولی (غیرجهتهاي معمدار است ولی گره ها از آنتنجهت
ها به زاویـه قطـاع بسـتگی دارد و تعـداد     ها جزء مشخصه هاي مسأله است. تعداد قطاعها و لایه). تعداد قطاع1کنیم (شکل می

مذکور و عرض  درجه براي زاویه 90درجه تا حداکثر  5 لایه ها نیز به عرض هر لایه بستگی دارد. ما مقادیر مختلف را از حداقل
لایـه مـی باشـد. مـا      1تا  16قطاع و  4تا  72دهیم که به ترتیب معادل تعداد متر مورد بررسی قرار می 80تا  5هر لایه را بین 

 30) زاویه قطاع برابـر بـا   1ل(براي سادگی کار، زاویه قطاع ها را با عرض هر لایه، برابر در نظر گرفته ایم. به عنوان مثال در شک
  متر در نظر گرفته شده است. 30درجه و عرض هر لایه برابر با 

  
 مدل شبکه و نمایش قطاع و لایه  :1شکل 

  ].22][21][9داند[اندازي شبکه شماره لایه و قطاعی که در آن واقع است را میکنیم که هر گره  در ابتداي راهفرض می
گونه که اگـر فاصـله   در نظر گرفته شده است، بدین ]LEACH ]20مدل انرژي ارسال و دریافت داده مطابق با مدل انرژي در 

(اتـلاف   صورت از مدل فضاي آزاد) و درغیراینd4از مدل چند مسیري (اتلاف توان  Tباشد d0بیشتر از   (d)فرستنده تا گیرنده
  ه استفاده می شود.بیت داد (l)) براي ارسال d2توان 
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ها در ابتـداي تونـل   شود و سپس بستهبا برقراري یک لینک با تاخیر کم (تونل) بین دو نقطه شبکه آغاز می wormholeحمله 
ایی کـه درواقـع دور   شود و به این ترتیب گره هشوند و در انتهاي تونل مجددا پخش میدریافت و از طریق این تونل منتقل می

در شبکه نشان داده شده  wormholeیک نمونه  1کنند که همسایه یا نزدیک به هم هستند. در شکل از هم هستند، تصور می
  است.

ي وجود ندارد ولـی بعـدا ممکـن اسـت یـک یـا حتـی چنـد حملـه          wormholeاندازي شبکه، کنیم که در ابتداي راهفرض می
wormhole .همزمان صورت گیرد  

 راه حل پیشنهادي -۴
باشد و با اسکن نمودن شبکه  قـادر بـه   همانطور که اشاره شد، در الگوریتم پیشنهادي ایستگاه اصلی مجهز به آنتن جهتدار می

باشد. اسکن نمودن شبکه توسط ایسـتگاه اصـلی از دو مرحلـه اسـکن قطـاعی و اسـکن       ها میwormholeکشف و تعیین محل 
] امکانپذیر خواهد بود، بدین صورت که ایسـتگاه  9هاي جهتدار[ن قطاعی با توجه به قابلیت آنتناي تشکیل شده است. اسکلایه

پخشـی ایسـتگاه   اي نیز با تنظیم شعاع ارسـال همـه  نماید و اسکن لایههایی با زاویه مشخص ارسال میها را به قطاعاصلی بسته
هـاي  ، گـره wormholeر با فرض عاري بودن شـبکه از وجـود   ]. در همان ابتداي کا22][21][9) [1باشد (شکلاصلی میسر می

نماینـد. در ادامـه جزئیـات الگـوریتم     از ایستگاه اصلی، شماره قطاع و لایه خود را تعیین مـی  HELLOحسگر با دریافت بسته 
  شده را در این دو مرحله به طور کامل شرح خواهیم داد.ارائه

  : اسکن قطاعی1مرحله 
باشـد).  زوایه هر قطاع مـی  θو  θ/360=sنماید (قطاع شبکه را در جهت پادساعتگرد اسکن می sاه اصلی، در این مرحله ایستگ 

 (s#,TS)این  بسـته شـامل دو فیلـد اصـلی       نماید؛را  ارسال می DWEام  بسته iبراي انجام این کار، ایستگاه اصلی به قطاع 
باشـد.  اگـر گـره حسـگري ایـن بسـته را       ادن بسته هاي جدید مـی مهرزمان، براي نشان د TSو  امiشماره قطاع   #sاست که 

کنـد.  گـامی ارسـال مـی   را براي ایستگاه اصلی به صـورت تـک   WNPباشد، بسته  #sدریافت نماید و شماره قطاعش مخالف با 
ماره ش ـ #mySectorهمان شناسه گره حسگر،  myID، که (myID, mySectoy#, rceRSSI)فیلدهاي این بسته عبارتند از: 

  باشد.می DWEشدت انرژي سیگنال دریافتی بسته  rceRSSIقطاع حسگر و 
دهـد کـه یـک گـره     را دریافـت نمایـد، تنهـا زمـانی رخ مـی      iاي بـا شـماره قطـاع    ام بسـته  jاین امکان که حسگري در قطاع 

wormhole  این بسته را در قطاع شمارهi  دریافت نماید و آنرا براي گره همدست خود به قطاع شمارهj    ارسال نمایـد و حسـگر
را  WNPام بسـته   jصورت برخی از حسگرهاي قطـاع  ام با شعاع مشخصی ارسال نماید.  دراین jهمدست، این پیام را در قطاع 
 rceRSSI را بـا بیشـترین مقـدار    DWEته کنند و ایستگاه اصلی شماره قطاع حسگري را که بسبراي ایستگاه اصلی ارسال می

نماید. پس در این مرحلـه، ایسـتگاه اصـلی بـا اسـکن      شناسایی می wormholeدریافت کرده است، به عنوان موقعیت سر دیگر 
-تر موقعیـت گـره  را شناسایی نماید. اما براي مشخص نمودن دقیق wormholeهاي دو سر قطاعی خواهد توانست شماره قطاع

در یـک   wormholeاي مرحله دوم را نیز انجام دهد.  تنها در مواقعی کـه دو سـر گـره    بایست اسکن لایهمی wormholeهاي 
هـاي  گـره هـاي باشـد. امـا بـا توجـه بـه موقعیـت      نمـی  wormholeقطاع باشند، ایستگاه اصلی در این مرحله قـادر بـه کشـف    

wormholeتنها وجود آنها را در شبکه کشف نماید.اي بتواند ، شانس این وجود دارد که با اسکن لایه  
  اي: اسکن لایه2مرحله 

اي  wormholeهـاي  تر موقعیت گره) جهت مشخص شدن دقیق1پذیرد: این اسکن به دو دلیل توسط ایستگاه اصلی انجام می
یل قرار گیـري  هایی که در مرحله قبل به دل wormhole) جهت کشف 2که شماره قطاع آنها در مرحله قبل بدست آمده است.

  اند. در یک قطاع کشف نشده
را  (#l)نماید، با این تفاوت کـه شـماره لایـه   هاي متفاوت ارسال میرا با شعاع DWEدر این اسکن، ایستگاه اصلی مجددا بسته 

کـه   اياي متمایز با شماره لایـه را با شماره لایهDWE خواهد کرد. حسگري که بسته  DWEبسته  (#s)جایگزین شماره قطاع
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بـه صـورت    (#mylayer)را با همان ساختار بالا  به همراه شـماره لایـه خـود     WNPدر آن مستقر است، دریافت نماید، بسته 
 WNPارسال نماید و بسته  l1 را به لایه DWEکه ایستگاه اصلی بسته نماید. با فرض اینگامی به ایستگاه اصلی ارسال میتک

توانـد  مـی   از مرحله قبل بدست آمـده اسـت)   s2و s1هاي دریافت کند (شماره قطاع s2اع و قط l2را از  گره حسگري در لایه 
در یک لایـه   wormholeدر صورتی که دو گره  مشخص نماید.  (s2, l2)و  (s1, l1)را به صورت  wormholeمحل دقیق گره 

ي قبل اکتفـا نمایـد.  بـا توجـه بـه دو مرحلـه       تواند به اطلاعات بدست آمده از مرحلهقرار گرفته باشند، ایستگاه اصلی فقط می
  الگوریتم پیشنهادي چهارحالت ذیل را خواهیم داشت:

هـا و  الگوریتم پیشنهادي قادر بـه تعیـین شـماره لایـه     هاي متفاوتی قرار گرفته اند:ها و لایهدر قطاع wormholeهاي گره -1
 قسمت الف) -2باشد.(شکلها میقطاع

هـا  اند: الگوریتم پیشنهادي فقط قادر به تعیـین شـماره قطـاع   هاي مجزا قرار گرفتهیک لایه و قطاع در wormholeهاي گره-2
 قسمت ب) -2باشد. (شکلمی

هـا  اند: الگوریتم پیشنهادي فقط قادر بـه تعیـین شـماره لایـه    هاي مجزا قرار گرفتهدر یک قطاع و لایه wormholeهاي گره-3
 قسمت پ) -2باشد. (شکلمی

-نمـی  wormholeانـد: الگـوریتم پیشـنهادي قـادر بـه کشـف       در یک قطاع ویک لایه قـرار گرفتـه    wormholeه هاي گر -4
به دلیل نزدیک بودن به یکدیگر قادر به مختل نمـودن عملکـرد    wormholeقسمت ت). در این حالت گره هاي  -2باشد(شکل

  که در آن قرار گرفته اند، مورد حمله قرار خواهند داد. باشند بلکه همان قطاع و لایه اي راشبکه به صورت سراسري نمی

  
 wormholeهاي مختلف قرارگرفتن حالت :2شکل 

 نتایج شبیه سازي -۵
ارائـه   1سازي در جـدول  انجام شد. مشخصه هاي شبیه Matlabسازي به کمک نرم افزار حل پیشنهادي شبیهبراي ارزیابی راه

 اند.شده

  : پارامتر هاي شبیه سازي1جدول شماره 

 مقدار عنوان
R 100m 

r 20m 

 N(  100 ~ 1000تعداد حسگر(

 20m  شعاع پوشش

 J 0.1  انرژي اولیه

Eelect  50 nJ/bit  
fsε  10 pJ/bit/m2  

  byte 128  هااندازه بسته
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 Wormhole  20تعداد 

هـایی  wormholeشده و تعداد هاي کشفwormholeتعداد  3شکل  ارائه شده است. در 5تا  3هاي سازي در شکلنتایج شبیه
که موقعیت آنها تعیین شده است، برحسب زاویه قطاع نشان داده شده است. مطابق این شکل هرچه زاویه قطـاع کمتـر باشـد،    

-توجیـه مـی   تـر قابـل  هاي کوچکبیشتر است که این مسأله با توجه به دقت بیشتر در حالت قطاع wormholeاحتمال کشف 
درجـه   15مربـوط بـه زاویـه قطـاع      wormholeدهد که بیشترین احتمال تشخیص موقعیت همچنین نشان می 1باشد. شکل 

را دربردارنـد، گـره ي    wormholeتر احتمال این کـه در دو قطـاعی کـه سـرهاي     هاي کوچکاست. علت این است که با قطاع
هـاي خیلـی بـزرگ    ستگاه اصلی گزارش نشود، زیاد است. از طرف دیگر با قطـاع به ای wormholeوجود نداشته باشد و بنابراین 

  یابد.  در یک قطاع باشد و بنابراین گره ها حالت غیرعادي را احساس نکنند، افزایش می wormholeاحتمال این که دو سر 
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 و تعیین موقعیت آن برحسب زاویه قطاع wormhole: نرخ کشف 3شکل 
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  رف انرژي برحسب زاویه قطاع: میانگین مص4شکل 

درجـه   60دهد. این مقدار به ازاء زاویه قطـاع  میانگین مصرف انرژي مصرفی کل شبکه را برحسب زاویه قطاع نشان می 4شکل 
آگـاه   wormholeرسد. علت این است که تعداد حسگر هاي بیشتري ایستگاه اصلی را از وجـود گـره   به حداکثر مقدار خود می

را به  ایسـتگاه   WNPپیام  wormholeتر تعداد گره هایی کمتري در صورت تشخیص وجود هاي کوچکبا قطاعمی سازند. اما 
یابـد زیـرا   توسط گره ها افزایش مـی  wormholeاحتمال کشف نشدن  هاي خیلی بزرگکنند. ازطرف دیگر با قطاعگزارش می

اي بـه  خواهند گرفت. در ایـن شـرایط گـره هـا هـیچ بسـته      با احتمال زیادي در یک قطاع و یک لایه قرار  Wormholeدو سر 
  کنند و سطح میانگین انرژي مصرفی شبکه کاهش می یابد.ایستگاه اصلی گزارش نمی
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  برحسب زاویه قطاع و چگالی گره ها wormhole: نرخ کشف 5شکل 

دهـد. همـانطور   شبکه نشان می و تعیین موقعیت آنرا  برحسب زاویه قطاع و چگالی گره هاي wormholeنرخ کشف   5شکل 
ها کاهش یافته و به صفر مـی رسـد، کـه دلیـل آن بـالارفتن      که در این شکل مشاهده می گردد، این نرخ با افزایش زاویه قطاع

در یک قطـاع و یـک لایـه مـی باشـد. بـا افـزایش چگـالی حسـگر هـا نیـز نـرخ کشـف                wormholeاحتمال قرارگیري دو سر
wormhole ت آن بالا می رود. همانطور که مشاهد می شود در چگالی و زاویه قطاع پایین، ایـن نـرخ بـه دلیـل     و تعیین موقعی

با خبر سـازد، پـایین اسـت و ایـن احتمـال بـا        wormholeکاهش احتمال وجود حسگري که بتواند، ایستگاه اصلی را از حضور 
  افزایش چگالی افزایش پیدا خواهد کرد.

 نتیجه گیري -۶
حـل  سـیم ارائـه کـردیم. ایـن راه    هـاي حسـگر بـی   در شبکه wormholeحل جدید و ابتکاري براي کشف راهدر این مقاله یک 

دهـد کـه بـا    ها نشان مـی کند. ارزیابیاي عمل میبراساس اسکن فضاي شبکه توسط ایستگاه اصلی به دو صورت قطاعی و لایه
درحـدود   wormholeصـد و نـرخ تعیـین موقعیـت     در95درحـدود   wormholeانتخاب مناسب زاویه قطاع و لایه، نرخ کشـف  

  دست خواهد آمد.درصد به85
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