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 خلاصه

ترِ دییر  تیییرشاو اَ رای     ّوچٌریي  ٍ  اػر   تـرىی  ؿرذُ    ّای هتحرشن ٍ ترذٍى ػرین    ای اصگشُهدوَػِ، چَى اصی هتحشنّای ته واسُؿثىِ

ا ي حولاو ، ؛  ىی اص اػ دادُ  ًـاى آػیة از ش حولاو لشاسگشفتِ  اػ  وِ واهلاًیف گؼتشدُ ای اص تَاَیَطی آى دس استثاًاو خَد ، ّذف 

-ی حفشُحولِ  ؿَد.ّای هؼیش اتی ٍاوٌـی هاًٌذ اشٍتى  هؼیش اتی هٌثغ اَ ا اخشا هیوِ تِ آػاًی تش سٍی اشٍتى  ی خاوؼتشی اػ ی حفشُحولِ

هری تَاًرذ    ٍهخشب تیذ   هری ؿرَد؛    یتِ گشُاًِ دس ًَل فشآ ٌذ وـف هؼیش داسد اها هذتی تؼذ، اتتذا هخشب ًیؼ  ٍسفتاسی كادل ،ی خاوؼتشی 

تِ ّن صدُ  ٍ واسآ ی ؿثىِ سا واّؾ دادُ  ٍ تاػث اص تیي سفتي دادُ ّای اًلاػاتی  ، فشآ ٌذ وـف هؼیش سا  تشای اًتمال دادُ اًلاػاتی دس ؿثىِ سا 

ِ   ری آتؼیاس هفیذ اػ  وِ هی تَاًذ تاػث افضا ؾ واس هخشب، ی ٍ حزف ا ي حولِتـخیق ّای تٌاتشا ي آؿٌا ی تا سٍؽ ؿَد. اًویٌراى اص   ٍ ؿرثى

ّرای  ی خاوؼرتشی ٍآخرش ي سٍؽ  ی حفشُدس ا ي همایِ تِ تشسػی حولِ ی هتحشن ؿَد.ّای ته واسُّای اًلاػاتی ، دس ؿثىِكح  اسػال دادُ

 آى اشداختِ ؿذُ اػ .  ٍحزف  تـخیقهَخَد تشای 

                 , 3مسیشیابی منبع پویا پشوتکل , 2ی خاکستشیی حفشهحمله  ,1ی متحشکشبکه های تک کاسهولواو ولیذی: 

  4ی سیاهی حفشهحمله

 

 هقذهه     . 1

                                                 
1 -  Mobile Adhoc Network(MANET) 

2 - Gray Hole Attack 

3 - Dynamic Source Routing (DSR) 

4 -  Black hole Attack 
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ّا آصاد ٍ هتحشن ّؼتٌذ ؛ دس ی اػ  وِ گشٍُ هَلت ، فالذ تاػیؼاو ص ش تٌا ی غیش هتوشوضی ی هتحشن وِ تِ كَسو اَ ا  ه ؿثىِی ته واسُؿثىِ

    ]. 1[فشػتٌذ ه هؼیش اب اًدام دادُ ٍ ایام ّا سا اص  ه گشُ تِ گشُ د گشی هی ّای هیاًی ّوىاسی وشدُ ٍ ػولىشدی هاًٌذا ي ؿثىِ گشُ

ی گشُ وِ دس آىّای ػیاُ اػ  ی حفشًَُع خاكی اص حولِ  ؛] 3[ًیض هی گَ ٌذ 1ی ػیاُ اًتخاتیی حفشُوِ تِ آى حولِ] 2[ی خاوؼتشی ی حفشُحولِ

وٌٌذ ّای هخشب تِ دسػتی دس فشآ ٌذ وـف هؼیش ؿشو  هیدسا ي حولِ گشُ]. 4[ؿَدتثذ   هیی هخشب تِ گشُ هذتی تؼذ هخشب اتتذا هخشب ًیؼ ،

 ]. 5[ّای اًلاػاتی سا حزف ٍ اص تیي خَاٌّذ تشدؿَد؛ آًْا تِ كَسو اًتخاتی تؼتِاها صهاًیىِ اص تیي آًْا ،  ه هؼیش تشای اسػال تِ هملذ اتخاب هی

دّذ؛  ؼٌی فشػتٌذُ اص و  هؼیشی وِ تا ذ گام تِ گام تا تاؿذ وِ ػو  هؼیش اتی اص هثذا سا اًدام هیة تماها هیتش حؼ، ] 6[اَ ا اشٍتى  هؼیش اب هٌثغ 

ؿًَذ. فیلذ هؼیش اص هثذا تِ هملذ ، دس هملذ ًی ؿَد، اًلاع داسد. دسكَسو ٍخَد چٌذ هؼیش اص هثذا تِ هملذ ، ا ي هؼیشّا دس حافظِ اٌْاى رخیشُ هی

 ]. 7[ ؿَد.گْذاسی هیّا ًػشآ ٌذ تؼتِ

ؿَد تِ ا ي كَسو اػ  وِ گشُ هخشب،  تشافیه ؿثىِ سا تِ ػَی وِ دس صهشُ حولاو خلَگیشی اص دػتشػی خَاًذُ هی] 8[ ی ػیاُ ی حفشُحولِ

 ]. 9[تشدخَد ّذا   وشدُ ٍ اغ اص دس اف  تؼتِ ّای دادُ ، توام تؼتِ ّا سا اص تیي هی

تِ  اؿتثاُ  ا وَتاّتش ي هؼیش تا هملذ،خذ ذ  هؼیشدسخَاػ   ّای اًلاػاتی سا تَػیلِ شُ هخشب هی تَاًذ ّوِ تؼتِ،  ه گػیاُ   یحفشُ یدس حولِ

سػتی دس فشآ ٌذ دس حاییىِ دس حولِ حفشُ ّای خاوؼتشی،گشُ ّای هخشب تِ د ؛آًْا سا تذٍى اسػال تِ هملذدفغ وٌذ خزب وٌذ ٍ ػپغًشف خَد 

 ؿَد،آًْا تلَسو اًتخاتی تؼتِ ّای اًلاػاتی سا حزف یش تشای سػیذى تِ هملذ اًتخاب هیاص تیي آًْا ه هؼتِ  ىثاسُ اها ؛ وٌٌذوـف هؼیش ؿشو  هی

ػخ  تش  ّای ػیاُحفشُ یّای خاوؼتشی تِ هشاتة اص حولِحفشُ یؿًَذ.سد اتی حولِحزف هی ّای اًلاػاتیا تخـی اص تؼتِتٌْ وٌٌذ.تِ ا ي دیی هی

 ]. 5[اػ 

ی خاوؼتشی ی حفشُحولِ ٍ دس ًْا   حزف ی خاوؼتشی،ی حفشُّای ًَ ي ٍ اشواستشد وـف ٍ تـخیق حولِتا سٍؽ واه  ٍ دلیك   ي آؿٌا یتٌاتشا

ی هتحشن تَػي ا ي چایؾ هْن اهٌیتی ٍ دسًتیدِ تاػث افضا ؾ ٍ تْثَد واسا ی ؿثىِ ٍ افضا ؾ ّای ته واسُتَاًذ تاػث ػذم تخش ة ؿثىِهی

                                                                                                                                                ؿَد.   ّای اًلاػاتی هیهاًغ اص دػتثشد ٍ اصتیي سفتي دادُتاصدّی ٍ 

                                                                                                               

 هساله شوس ادبیاته     .2

ی هتحشن اشداختِ ّای ته واسُی خاوؼتشی دس ؿثىِی حفشُی هتحشن  ٍ حولِّای ته واسُدس ا ي لؼو  تِ تشسػی ٍهشٍس واسّای ایـیي ؿثىِ

 ؿَد. هی

 

  ی هتحشککاسههای تکشبکه .3

ّای ی تذٍى ص شػاخ  ٍ داسای لاتلی  خَدایىشتٌذی اػ  وِ اص دػتگاُّای هَسدی ػیاس ،  ه ؿثىِ ا ؿثىِ  هتحشن یواسُّای تهؿثىِ

آصاد اػ  وِ تِ ًَس هؼتم  دس  MANETاًذ، تـىی  ؿذُ اػ . ّش دػتگاُ هَخَد دس  ه ػین تِ ّن هتل  ؿذُّای تیهتحشوی وِ اصًش ك ییٌه

تاؿٌذ وِ ّای هتحشن هیّا ٍ هیضتاىّا ؿاه  هؼیش اب. دػتگاُوٌذتیییش هی ، هذامّا ّای آى تش ػا ش دػتگاُییٌهش خْتی حشو  وٌذ ٍ دس ًتیدِ ّ

 ]. 11[هوىي اػ  تِ ًَس هؼتم  ػو  وٌٌذ  ا تِ ؿثىِ د گشی هث  ا ٌتشً  هتل  تاؿٌذ MANET ّایدٌّذ. ؿثىِ ه گشاف دیخَاُ سا تـىی  هی

 ی هتحشک:کاسههای تک کاسبشد شبکه     .4

 واستشدّای ػوَهی 

 ّا استثاى تیي ٍػا   ًملیِ ػوَهی ٍ تاوؼی                             

 ّای ًظاهیواستشد 

 ّای استؾ ٍ استثاًاو ًاٍگاى خٌگی هیاد ي خٌگی ، ػاصهاى                            

 واستشدّای ؿخلی 

 شّای ویفی تا  ىذ گشاتلال واهپیَت                             

 واستشدّای اهٌشاسی 

 ]. 1،3،5[ػولیاو اهذاد ٍ ًداو ػی  ٍ صیضیِ ٍ غیشُ                          

 

                                                 
1 -  Selective Black hole 
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 ی متحشکی تک کاسهکاسبشد و معماسی شبکه -1شکل 

 
 

 

  ی خاکستشیی حفشهحوله .5
 سا دس ػِ خْ  ا داد ًوا ٌذ :    تَاًٌذ حولاوّای خاوؼتشی هیّای حفشُگشُ 

 ّای هـخق تِ ػو  اا یي تیٌذاصد ٍ اص تیي تثشد .ّا سا اص گشُگشداًذ  تؼتِّا سا تش هیی هخشب دس حایی وِ تمیِ تؼتِ(  گش1ُ

 ّا سا ػمَى دّذ ٍ اص تیي تثشد . تَاًذ دس صهاًی هـخق ، هخشب سفتاس وشدُ ٍ تلَسو اًتخاتی تؼتِ(  ه گشُ هی2 

ّا سا دس هذو صهاًی هؼیي اص ی هخشب هوىي اػ  تؼتِی خاوؼتشی( سا تا  ىذ گش ادغام وٌذ تِ ػٌَاى هثال گشُی ػیاُ ٍ حفشُ(ّش دٍ حولِ )حفشُ 3  

خاوؼتشی ای ػادی سفتاس وٌذ . تِ ػل  ا ي ٍ ظگی ّا ، آؿىاسػاصی حولاو حفشُ ّای ای هـخق ػمَى دادُ ٍ اص تیي تثشد . ػپغ تلَسو گشُگشُ

هاًٌذ هؼیش اتی تشداس هؼیش اتی ٍاوٌـی ّایتَاًٌذ تِ آػاًی تش سٍی اشٍتى ّای خاوؼتشی ّش دٍ هیّای ػیاُ ٍ حفشُتؼیاس دؿَاس اػ  . حولاو حفشُ

 ]. 5[اخشا ؿًَذ  2ٍ هؼیش  اتی هٌثغ اَ ا 1 فاكلِ دسخَاػتی تش سٍی تماهای هَسد ًظش

اؽ لشاس داسد هـاّذُ وٌذ اها تٌْا لادس تِ تواؿای  اشؽ تؼذی دس هشحلِ هؼیش وًٌَی  ّای وِ دس  ّوؼا گیگشُی لادس ًخَاّذ تَد ّوِ گشُ  ه  

اص ًش ك هؼیش  Dّای دادُ تِ گشُ اسػال تؼتِدس حال  S ػیاُ اػ . گشُ حفشُ   ه  Aگشُ  ٍ  گشُ هملذ اػ D ٍ  اػ  ثذا گشُ ه S خَاّذ تَد .  

D  ،B  ،A  ،S   گشُ ا ي ًشح  دس . اػS  گشُ  تٌْا لادس خَاّذ تَدA   ِ2ٍ  1ٍ لادس تِ هشالث  اص گشُ   اػ  سا هـاّذُ وٌذ تؼذی دس اشؽ  و  

 ]. 11[ ًخَاّذ تَد

 

 

 

 

 

 

 

 

 

 

 ]. 11[ی خاکستشیی حفشهحمله -2شکل 

 
 

 ی خاکستشیی حفشههای تشخیص و حزف حولهسوش .6
 ی خاوؼتشی هی اشداص نی حفشُسٍؽ ّای تـخیق ٍ حزف حولِ دسا ي همایِ تِ تشسػی خذ ذتش ي

                                                 
1 - Ad hoc On demand Distance Vector (AODV) 
2 - Dynamic Source Routing (DSR) 

1 

2 

S A 

B D 

Gray Hole 
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 استفاده اص حذس شواسه توالی .7

ی ااػخ ی تَایی هوىي سا حذع تضًذ؛ ٍ ٌّگام دس اف  تؼتِ، حذاوثش ؿواسُّی  تشافیىی ؿثىِدس ا ي سٍؽ ّش گشُ ؿثىِ هَظف اػ  تا تَخِ تِ ها

ی ااػخ ، تیـتش تَد گشُ اسػال وٌٌذُ آى ی تَایی تؼتِاگش ؿواسُ ؛ی ااػخ  هما ؼِ وٌذی تَایی تؼتِاسُی تَایی حذاوثش خَد سا  تا ؿوهؼیش اتی،  ؿواسُ

 ی تَایی اػ .دسا ي سٍؽ اكَل واس آى تش اػاع حذع ؿواسُهخشب اػ .

ّای تؼذی ه  گزاسی وشدُ ٍ آى سا تِ گشُػلاتؼتِ سا تِ ػٌَاى گشُ هخشب  ، ی آى تیؾ اص همذاس هداص تاؿذی تَایای دس اف  وشد وِ ؿواسُتؼتِاگش 

اسی هخشب ػلاه  گز یی ااػخ سا تِ ػٌَاى گشُؿٌاػا ی وٌٌذ ٍ گشُ اسػال وٌٌذُ ، هؼیش سا تِ ػٌَاى هخشبّای هؼیشوٌذ؛ تا ػا ش گشُاسػال هی

،          ّای ّوذػ  ٌذ ٍ دس حولاو گشُهخشب هٌاػة ّؼت یی تَایی ّؼتٌذ تشای حولاو تا  ه گشُ.سٍؽ ّا ی وِ تش اػاع حذع ؿواسُوٌٌذ

داسای ػشتاس اشداصؽ تالا ی ّوچٌیي ا ي سٍؽ  .ی تؼتِ ؿٌاػا ی خَاّذ ؿذیذ وٌٌذُی تَیّای هخشب سا وـف وٌٌذ ٍ فمي گشُوام گشُتَاًٌذ تًوی

ّای دس افتی هما ؼِ ی تَایی تؼتٌٌِذ ٍ تا ؿواسُی تَایی سا هحاػثِ وّای ؿثىِ تا ذ دائوا حذاوثش ؿواسُتشای و  ؿثىِ اػ ؛ ص شا ته ته  گشُ

  ].9[وٌٌذ
 

 تغییش داده شذه   هسیشیابی هنبع پویای استفاده اص پشوتکل .8
ّای هختلف تاؿذ سا تِ تلانّا ی سا وِ تشای اًتمال دادى هیّای اًلاػاتی خْ  اسػال تِ هملذ اػ  ، دادُدس  ا ي سٍؽ صهاًیىِ گشُ هثذا داسای تؼتِ

ّای اًلاػاتی سا وِ آى سا دس  ه تلان فشػتذ؛ ّوچٌیي ؿواسُ هٌحلش تِ فشد تؼتِّای دادُ سا تِ هملذ هیوٌذ ٍ  ّش دفؼِ  ىی اص تلانمؼین هیت

 هٌتم  ؿًَذ .ّا تِ كَسو ٍالؼی اػتفادُ ؿَد دس هؼیشی هتفاٍو )دٍهیي هؼیش وَتاُ تشای سػیذى تِ هملذ ( فشػتذ لث  اص ا ٌىِ دادُد گش تِ هملذ هی

1ؿَد.اتتذا تؼتِ دسخَاػ  تشسػیّای خاوؼتشی آغاص هیفشآ ٌذ  وـف حولاو  حفشُ
ای دس هؼیش ( سا تِ گشQREQُ) ، ابتدا  

ال ّای دادُ  اسػی  تؼتِخْ  ایذا وشدى  ؿواسُ  QREQ اشؽ( اص اٍ ٍالغ ؿذُ اػ   . 2) hop-2ی فشػتذ وِ دس فاكلِهثذا ) هؼیش اسػال دادُ ( هی

2ی خَاب تشسػیتؼتِ   an-1وشدُ  تِ ّواى گشُ تِ گشُ اشؽ تؼذی اػتفادُ هی ؿَد؛ گشُ 
-هی  Dی هملذ ( سا تِ گشQREPُ)  ، ابتدا

تا اػتفادُ اص   گشُ هملذی اسػال ؿذُ اص اشؽ هداٍس تؼذی دس هؼیش هثذا اػ  . ّای دادُ حاٍی  ه  گشُی  تؼتِؿاه  ؿواسُ QREPفشػتذ . 

QREP  ِهثلا گشُ  لثلی اشؽوٌذ وِ آ ا ّوؼا ِ تا یذ هی  وٌذدس اف  هیو( اؽanِّو )ای وِ اص گشُ لثلی خَد دس اف  وشدُ اػ   ّای دادُتؼتِ ی

ش فشػتذ. اگّای هـىَن هیسا تِ فْشػ  گشُ an  ٍan-1ّش دٍ گشُ   گشُ هملذ  ؿَداگش دسػ  اسػال ًوی ؛ وٌذ( سا تِ دسػتی اسػال هیan-1)گشُ 

تِ سا  خذ ذ  QREQّا داسًذ. تٌاتشا ي گشُ هملذ دٍتاسُ  ه تذ ي هؼٌاػ  وِ ا ي دٍ گشُ ػولىشد كحیحی دس اسػال دادُ  ؿًَذ دسػ  اسػال هی

وٌذ وِ آ ا یتا یذ ه  وٌذوِ دس اف  هی QREPتا اػتفادُ اص   دس هؼیش هثذأ لشاس داسد. گشُ هملذ an-1اص گشُ  اشؽ 2فشػتذ وِ دس فاكلِ هی an-3گشُ 

تِ  QREQوٌذ تا صهاًی وِ  ٌذ اداهِ ایذا هیآ. ا ي فشوٌذهیاًذ سا تِ دسػتی اسػال ای وِ دس اف  وشدُ ّای دادُتؼتِ یّوِ an-3  ٍan-2دٍ گشُ 

ی ی حفشُ)گشGNُسا تِ  QREQ(   گشُ هملذ   تؼتِ  a-3. )ؿى  دس هؼیش هثذأ ًثاؿذ اشؽ 2لثلی تِ فاكلِ  هؼیشای تشػذ وِ داسای  ه گشُ  گشُ

دس كَسو هخشب تَدى،اًلاػاو دسػتی دس هَسد چگًَگی  GNاص گشُ هملذ لشاس گشفتِ اػ  . گشُ  hop-2فشػتذ وِ دس فاكلِ خاوؼتشی( هی

 (.  a-3فشػتذ )ؿى   -اسػال تؼتِ اًلاػاتی تِ گشُ تؼذی ًوی

تؼتِ اص  61تؼتِ اًلاػاتی اسػال وٌذ ٍ گشُ هملذ تٌْا  111تِ ػٌَاى هثال گشُ هٌثغ تِ تشتیة هٌثغ ٍ هملذ ّؼتٌذ. اگش  6ٍ  1ّای ( گشُ b-3دس )ؿى 

 61سا وِ حاٍی تؼذاد تؼتِ ّای اًلاػاتی) دس ا ي هثال QREPتؼتِ  4هی فشػتذ. گشُ  4سا تِ گشُ  QREQآى سا دس اف  ًوا ذ ، گشُ هملذ  ه تؼتِ 

تا یذ هی  6اسػال هی ًوا ذ . گشُ  6سا دس اف  وشدُ ٍ تِ گشُ هملذ  QREPتؼتِ   5ال هی وٌذ.گشُ ( هدذدا اسػ 5تؼتِ ( تَدُ تِ گشُ تؼذ اص خَد)گشُ 

 61تٌْا  4هتَخِ هی ؿَد وِ گشُ   QREPهٌاتم  داسد ؛ اها اص تؼتِ  QREPتا تؼذاد روش ؿذُ دس  5وٌذ وِ تؼذاد تؼتِ ّای اًلاػاتی دس افتی اص گشُ 

سا تِ فْشػ  گشُ ّای هـىَن هٌتم  هی وٌذ؛ ػپغ  ه تؼتِ  4ًوا ذ تٌاتشا ي  گشُ گشُ هثذا سا هدذدا اسػال هی تؼتِ اسػال ؿذُ تَػي 111تؼتِ اص 

QREQ  ُ2وِ دس فاكلِ  2تِ گش-hop (2  ُاص گش )ه  2لشاس داسد   اسػال هی وٌذ .گشُ  4اشؽ QREP ِتؼتِ(  111ّای اًلاػاتی )حاٍی تؼذاد تؼت

سا دس اف  وشدُ ٍ آًْا سا تِ هملذ   هدذدا اسػال هی  QREPتؼتِ    GNفشػتذ . گشُ اسػال وشدُ   هی  GNاى هثال گشُ اؽ  تِ ػٌَوِ تِ گشُ تؼذی

( هتل  ؿذُ اػ  وِ تا ػذد خلَكی گشُ )گشُ MACسا اكلاح وٌذ ص شا ایام تا وذ تا یذ َّ تی ) QREPًوی تَاًذ تؼتِ  GNًوا ذ . گشُ هخشب 

تَػي گشٍُ گشُ هملذ ، هـاّذُ هی وٌین وِ تؼذاد تؼتِ ّای  QREPواّؾ خٌش حولِ  تْیِ گـتِ اػ  . ّوضهاى تا دس اف  ( ٍ ػذدی اتفالی تشای 2

تؼتِ سا اسػال وشدُ اػ .تٌاتشا ي ا ي احتوال ٍخَد داسد وِ ّشدٍ گشُ  61،  تٌَس ٍالؼی  4تؼتِ اػ .دسحاییىِ گشُ  GN   111تِ گشُ  2اسػایی اص گشُ 

                                                 
1 – Query  Requst (QREQ) 

2 -  Query  Reply (QREP) 
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GN  ُ2تاؿذ.اص ا ي سٍ ،گشُ هملذ  گشُ ًیض غلي هی 2ّا ی سا حزف وشدُ تاؿٌذ ٍ اًلاػاو اسػایی تَػي گشُ تؼتِ 2ٍ گش  ٍGN ُدس فْشػ  گش-

 ]. 5[ؿًَذهیّای هـىَن روش
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)دسخَاػ  گشُ هـىَن( هؼشفی هی  MNREQتِ ػٌَاى تؼتِ  IDSّای ّای  خلَكی هـىَن دس هؼیش هثذا سا تِ گشُاوٌَى  گشُ هملذ ، گشُ

هداٍس اسػال  IDSتِ گشُ ّای  IDSگشُ  تٌْا تَػي  ه MNREQهدذدا فشػتادُ هی ؿَد.تؼتِ  IDSتِ تواهی گشُ ّای  MNREQوٌٌذ. تؼتِ 

وِ دس هداٍسو گشُ هثذا لشاس  IDS، گشُ    IDS تَػي تواهی گشُ ّای  MNREQهیـَد.تؼذ اص گزؿ  فاكلِ صهاًی دٍسُ ای ) تشای دس اف  

ا،آگاُ ًوا ذ ٍ اص آًْا هی خَاّذ وِ سا تِ گشُ هثذا اسػال هی وٌذ تا آى سا اص حوَس حولِ وٌٌذُ ّا دس هؼیش  اسػال دادُ ّ ALARMگشفتِ ، تؼتِ 

 تلان ّای تؼذی اًلاػاو سا تفشػتٌذ؛                                                                                     

شفتٌذ   تِ حای  هخشب تثذ   ّای هـىَن لشاس گوِ دس هداٍسو گشُ IDSفشػتذ ، گشُ ّای ّای اًلاػاتی تؼذی سا هیصهاًی وِ گشُ هثذا تلان  

ّای هـىَن ایذا از شًذ. اگش ّش ه اص گشُّای هـىَن سا هیّای اًلاػاتی اسػایی  ا حزف ؿذُ تَػي گشُوٌٌذ وِ آ ا تؼتِؿذُ ٍ گَؽ هی

ؿذُ ، ایام هؼذٍدوٌٌذُ  ًـاى دادُ IDSگیشًذ؛ ػپغ گشُ ّای ّای اًلاػاتی سا حزف وٌٌذ ، دس فْشػ  گشُ ّای هـىَن خای هیؿذًذ ػوذا تؼتِ

دّذ ٍ تِ ا ي تشتیة اغ اص دس اف  ایام هؼذٍد وٌٌذُ آى سا تِ ّوؼا گاى خَد اًتمال هی  IDSوٌٌذ . ّش گشُ  -ّای ًضد ه اسػال هیی گشُسا تِ ّوِ

ػادی ، اغ اص دس اف  ایام ؿَد. ّش گشُ دس ؿثىِ  فشػتادُ هی IDSّای گشدد . ایام هؼذٍد وٌٌذُ تٌْا تَػي گشُگشُ هـىَن حزف   هی

ِ هؼذٍدوٌٌذُ اص اًلاػاو گشُ هخشب آگاُ ؿذُ ٍ ػپغ   ایام سا تذٍى تاصاسػال ، حزف هی وٌذ. ّویي وِ گشُ هـىَن هىاى  اتی ٍ حزف ؿذ   ّو

                                                                                                                                                                                               ]. 5[وی ؿَدؿاه  گشُ هخشب خا گض ي ً RREPّای حو  وٌٌذُ سا تشهی داسًذ ٍ ّیچ گشُ ّا   ّشگًَِ اًلاػاو هؼیش اتی ؿاه  گشُ
 

 

 استفاده اص شواسه تولیذ شذه اولیه .9
، ّش گشُ دس ا ي اػ  وِ   PPN ًشح اٍییِ  ی. ا ذُهخشب اػ  اثشاو ًاهٌلَب گشُ  ( ًشح ایـٌْادی تشای واّؾPPN) ی تَییذ ؿذُ اٍییِ ؿواسُ

تِ ػٌَاى  PPN؛ سٍؽ تیییش وٌذاهىاى ًذاسد وِ ٍ ا ي َّ   اػ   فؼایی  وٌذ   گشُآى تِ ػٌَاى َّ   اٍییِ وِ  خاف  ه ػذد  تَاًذ تا هی ؿثىِ

هثتٌی تش  PPN ( اػ  تشًاهAdhocِ)هؼیش اتی تشداس فاكلِ دسخَاػتی تش سٍی تماهای هَسد ًظش( هَسدی )   AODVاشٍتى  هىو     ه

AODV   تشًاهِ . وٌذ  خلَگیشی هملذ ٍهثذا تیي  تـىی  ؿذُ هخشب دس ًَل هؼیش   گشُ اص حولاوتِ ًَس هَثش  هی تَاًذ ٍ اػ PPN   اص

 وٌذ .دسخَاػتی  تش سٍی تماهای هَسد ًظش تِ كَسو هؼیشی  دس ًَل  فشآ ٌذ  اػتفادُ هی فاكلِ  تشداسهؼیش اتی 

 ی هشحلِ دسّا ًگِ داؿتي اًلاػاو دس هَسد ّوِ گشُشای خذٍل ّوؼا ِ وِ ت ٍ هشالث   حفظوِ ٍظیفِ  ای داسد ػش خَؿِ، ّش گشُ  PPN تشًاهِ دس  

-دس افتیوِ اًلاػاو ای   - ه گشُ ٍ اصهؼیش  تلاؽ خَاّذ وشد ا داد  ه هؼیش هیاًی وِ تشای  شُ گ ه  ؿَداػتفادُ هیاػ    PPN تشًاهِ وـف 

گشُ ّای غیش هخشب اص  دس ؿثىِ تٌاتشا ي، گشُ ّای هخشب تِ تذس ح  لات  اًدام ًیؼ  ؛ تِ ًَس واه    PPNٍ  وٌذ تاؿذ  اػتفادُ ًوی اؿتثاُ اؽ  

 ]. 4[وشد خَاّذ  د گش اختٌاب
 

 تغییش داده شذه استفاده اص جذول هسیش یابی هذاوم داده .11
)اًلاػاو هؼیش اتی دادُ  MEDRتا ثات  ًگْذاؿتي خذٍل  blackhole ٍ grayhole حولاوا ي سٍؽ ًشح وـف ٍ حزف  ّوىاسی   دس

تلىِ  ٍ   هخشب  ه گشُ وـف ْا  تشای ًِ تٌ ا ي خذٍل   )هحتَ او( ّاهختلش ٍ ًَلاًی هذو تیییش دادى آى( دس ّش گشُ تیاى ؿذُ اػ ؛  لؼو 

وشدُ اػ  اػتفادُ هی ؿًَذ تِ ػٌَاى سٍؿی وِ اشٍتى  ّای ی خاوؼتشی  ووه هیاؽ  وِ تِ  سفتاس  حفشُی  هخشب  لثلیؿاّذ تیییش  ًذادى  ػاتمِ

Ad Hoc  ِدى ایضاهاو  اشٍتى  ای تشای  ًشاحی ایگَس تن  ٍ تَػؼِ  ٍ  تشآٍسدُ وش)هَسدی(  اًتخاب وشدُ اًذ  تشًاهAODV   3[ اػ .[ 
 

 

 استفاده اص یک سیستن تشخیص نفور  .11
اسصؽ  دس( اػ  وِ ػوذتا هَسد اػتفادُ تشای تشآBlackholeٍ)هىاًیؼن هذ  تِ ًام ABMاخشای  ه هىاًیؼن  ّوِ ػیؼتن تـخیق تفَر تا 

 .تاؿذ  اسػاییاص گشُ  RREQs ٍ RREPsتفاٍو تیي  گشُ تش اػاع هیضاى غیشًثیؼی)هخشب(تَدى  ه  هـىَن

  ؿثىِ ی وِ دس ّااًلاع توام گشُ ، تِ   ًضد ه IDSتَػي ای ایامتاؿذ   نٌّگاهی وِ همذاس هـىَن تیؾ اص آػتاًِ اص ایؾ تؼش ف ؿذُ  ه تلا

 گشُ ؿٌاػا ی  ادس ؿذُ ٍك IDS حاٍی ،  ایام ن. تلاؿَدهٌدش هی گشُ هخشبؿَد  وِ تا  ّوىاسی  ىذ گش  تِ هٌضٍی وشدى ّؼتٌذ اسػال هی اخؾ

ّای هخشب سا دس ّای گشُّای هؼوَیی هىاى ، گشُ IDSتَػي  ن كادس ؿذُ. تِ هحن دس اف  ایام تلاآى هی تاؿذ  ٍ صهاى ؿٌاػا ی ػیاُ حفشُ 

 ]. 12[ دٌّذ ییؼ  ػیاُ ؿاى لشاس هی

 

 نگهباىاستفاده اص سیستن تشخیص  .12
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دس حشو  تِ ػو  خلَ  ، ػَء سفتاس هخشب هثتٌی تش تؼتِ یگشُ وـف ٍ تـخیقتشای  یسٍؿ ا تا وش هشالة ، ] 13[   1سٍؽ  ػیؼتن تـخیق ًگْثاى

 ّا اص تؼتِ صهاى تشای اًتمال ه  تشای ؿواسؽ  تا وش هشالة  اػتفادُ اص تاؿذ؛، هیصهاًی وِ اص لث  هـخق ؿذُ تاؿذدس دٍسُ   اص تیي سفتِتؼتِ سفتاس ٍ  ا 

 ].3[هی تاؿذ هملذشُ گ تِ  گشُ هثذا 

 

 وِ تا وٌَى ا داد ؿذُ ٍخَد داسد.  تـخیق ًفَر ایـٌْادی سٍؽ تؼیاسی اص وِ دس تشا ش اػاػی اػ  ّای   ىی اص سٍؽػیؼتن تـخیق ًگْثاى  

ساُ . ػپغ ذسٍؽ تـخیق ًگْثاى تـخیق دادُ هی ؿًَاص ًش ك   )اٌْاًی گَؽ دادى( اػتشاق ػوغ تَػي تش سٍی اشؽ تؼذی ،  گشُ ّای هخشب

 هؼیش اتی وِ هی خَاػتین ووىی دس اهىاى تـخیق هؼیش ّا ی تاؿذ وِ آى هؼیش ّا  ؿاه  گشُ ّای هخشب ّن  تاؿذ.

هٌتم  ؿذُ اػ   گشُ ّای هیاًی تِ  ایام ؿى   ه   ا ي اًلاػاو تِ ّا دس گشُ هٌثغ تؼش ف ؿذُ اػ .هؼیش اتی دادُ  2 اشٍتى  هؼیش اتی هٌثغ اَ ا دس

تـخیق دّذ. ػلاٍُ تش  ٍخَد داسد سا تؼذی  اشؽدس ای وِ گشُاػ  تا ذ   دس هؼیشهیاًی وِ تٌاتشا ي، ّش گشُ  هی سػذ.هَسد ًظش ی وِ تِ هملذ تا صهاً

 ّن تِ واس تشدُ ؿَد تؼذیاشؽ تشای ؿٌیذى ایام ّای  ّای تیؼین هوىي اػ خاف ؿثىِ ّایتِ ٍ ظگی ا ي، تِ دیی 

 سا تـٌَد .  Bگشُ  استثاًاو هی تَاًذ Aگشُ  آًگاُ تاؿذ  Bًضد ه گشُ   Aاگش گشُتِ ػٌَاى هثال 

 ٍخَد Dگشُ هملذتِ  Sاصگشُ هٌثغ  A ,B  ٍC ًش ك اص هؼیش  ه  اؿتِ تاؿذ.د)هملذ( D ها   تِ اسػال تؼتِ تِ گشُ )هٌثغ(S فشم وٌین وِ گشُ

 تؼتِ B گشُ  ٍ تا اًویٌاى دس اف  وشدُ تَد. Dتِ گشُ هملذ  S گشُ هٌثغ دس هؼیش دادُ سا  تؼتِ ایؾ اص ا ي  Aتلَس وٌیذ دس حال حاهش وِ گشُ  داسد.

 وِ  تِ آًچِّواى سا ٍ دادُ اًلاػاتی سا اػتشاق ػوغ ٍ ؿٌَد وٌذ   )تا خٌَى ًمٌِ چیي( تؼتِ Bگشُ . اگش حشو  تِ خلَ  دادُ اػ   Cگشُ   تِدادُ سا 

 خَدؽ اػ  هی فشػتذ.  دس تافش

. اص حزف ؿذُ اػ  تافش گشُ هٌثغدادُ اص . تؼتِ تِ خلَ حشو  دادُ اػ  (تا خي اش ) Cگشُ  ًشف تِ دادُ سا  تؼتِ B گشُ وِي اػ  ا   ُذًٌـاى  دّ

  ه  دستؼتِ ،  آى  ػَی د گش

ػذد اگش . سا هی افضا ذ ، ؿواسًذُ خٌا  Bتِ گشُ  ٍخَد داسد هما ؼِ ًـذُ اػ .سٍؽ تـخیق ًگْثاى دس تافش گشُ هٌثغ ای وِ  تا تؼتِ هـخق  صهاى 

هی دّذ  گضاسؽ Sگشُ هٌثغ  سا تِ  هخشب اػ  ٍ ا ي، گشُ ای   Bگشُ  هی وٌذ وِ ًتیدِ گیشی  Aگشُ تیـتش ؿَد؛     Aاص آػتاًِ گشُ  ا ي ؿواسًذُ 

]14 .[ 

 

 

 
 

  ؿى  4- ػولىشد سٍؽ تـخیق ًگْثاى[14]

 

 

   Merkelدسخت استفاده اص  .13
 آى  وِ ّش تشي دسخ  دٍدٍ ی اػ  ه   Merkle دسخ   .ؿَد ی خاوؼتشی اشداختِ هیتِ تـخیق حفشُ] 15[   3هشو   دسخ اػتفادُ اص  تا 

وٌٌذ  ا ي سٍؽ ّای هیاًی اص هدَص  ؿواسُ اػتثاسی ،  تشای ا داد  ه ؿواسُ تشویثی خذ ذ اػتفادُ هیگشُ ٍ  ی اػتثاسی  اػ   ه  ؿواسُ ؿاه  

 ]. 3[ تَاًذ ّوىاسی حولاو حفشُ ّای  ػیاُ  تا  ىذ گش سا ًیض ایذا وٌذّوچٌیي هی

 

 

 

 

 

                                                 
1 - Watchdog 

2 - Dynamic Source Routing (DSR) 

3 – Merkel Tree 
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 یص و حزف حمله ی حفشه ی خاکستشیبشسسی تعذادی اص سوش های تشخ-1جذول شماسه  
 هشخغ هضا ا ٍ هؼا ة سٍؽ تـخیق ٍ حزف حولِ حفشُ خاوؼتشی

 9 ػشتاس اشداصؿی ص اد حذع ؿواسُ ی تَایی

 هلشف ٍ اتلاف اًشطی ص اد ػیؼتن تـخیق ًفَر

 دٍتاسُ اسػال وشدى تؼتِ ّای دادُ

 واستشدػخ  ٍ چایؾ تشاًگیض

12 

گشُ ّای هخشب دس ؿثىِ اص گشُ ّای اختٌاب  ؿواسُ تَییذ ؿذُ اٍییِ

 غیش هخشب

4 

ٍاتؼتِ تَدى گشُ ّای هیاًی تِ تشي ّای  هشو دسخ  

 دسخ 

3 

 3 ٍاتؼتِ تَدى تِ تیییش هذاٍم اًلاػاو هؼیش اتی خذٍل هؼیش اتی هذاٍم دادُ تیییش دادُ ؿذُ

 5 ػشتاس اشداصؿی ص اد اشٍتى  هؼیش اتی هٌثغ اَ ا تیییش دادُ ؿذُ

 

 گیشییجهنت .14
ّای ػیاس هَسدی تِ ػشػ  دس حال ایـشف  اػ  ص شا تا افضا ؾ سٍص افضٍى دػتگاُ ّای هتحشن  لات  حو  ٍ اسصاى لیو  وِ واسآ ی ٍ لذسو ؿثىِ

اس هَسدی اهٌی  تیـتشی داسًذ ٍ اص ًظش ووی سٍ تِ افضا ؾ ّؼتٌذ تا ذ اص ًظش ویفی ّن هَسد تَخِ لشاس گیشًذ یزا  هْوتش ي چایؾ هْن ؿثىِ ّای ػی

ی خاوؼتشی اػ  وِ تاػث تخش ة ا ي ؿثىِ ّا ٍ واّؾ تاصدّی ٍ اص تیي سفتي ی حفشُّا ، حولِاػ  ٍ  ىی اص ا ي آػیة ّای اهٌیتی ا ي ؿثىِ

ْا   حزف ی خاوؼتشی  ٍ دس ًی حفشُّای وـف ٍ تـخیق حولِّای اًلاػاتی ٍ افضا ؾ هلشف اًشطی هی ؿَد ؛ اغ یضٍم آؿٌا ی تا سٍؽدادُ

ّای تـخیق ٍحزف سا تتَاى تشای ػا ش  ا ي چایؾ اهٌیتی تؼیاس هْن اػ  ؛ هؼایِ هْوی وِ دس ا ٌدا لاصم اػ  تیاى ؿَد ا ي اػ  وِ ا ي سٍؽ

 حولاو ٍ

  .ستشدؿثىِ ّای ته واسُ هاًٌذ تِ واّای ی هتحشن تلىِ تشای ػا ش ص ش هدوَػِّای ته واسُچایؾ ّای اهٌیتی ًِ تٌْا تشای ؿثىِ

 

 قذسدانی .15
ّای ػاصًذُ ّا ٍ  ًظش ِوِ تا اسائِ ساٌّوا ی دٍػتاى ٍ ّوىلاػی ّای  هحتشمتمذ ش ٍ تـىش اص  حؼاتؾ ٍ تاتا ػپاع اص خذاًٍذ هتؼال تا ًؼو  ّای تی

 خَد ًمؾ ؿا اى ٍ لات  تَخْی دس ػاهاى دّی ٍ ایـثشد ا ي همایِ داؿتِ اًذ ووال تـىش ٍ لذسداًی داس ن.
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