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مبتنی بر مفهوم اینترنت  سیمِهای حسگر بیدر شبکهکاربران  تیاحراز هو ی امن و کارا برایطرح

 اشیاء
 

 

 ، آرش غفوری3مهدی عزیزی ،2محمدرضا حسنی آهنگر، 1,1 حمیدرضا یزدان پناه

 وه مهندسی برقاستادیار گر -3دانشیار گروه مهندسی کامپیوتر، -2، کامپیوتری یهاشبکه ارشد کارشناسی دانشجوی -1

 ارتباطات و اطلاعات فناوری و پژوهشکده دانشکده ،)ع( حسین امام جامع دانشگاه

 

 

 چکیده 

 

 کمک به یا اینترنت به بااتصال بود خواهند قادر اشیا در آن که دنیایی توصیف برای است اصطلاحیء اشیا اینترنت

 جدیدی کلاس و بگذارند اشتراک به هاانسان با یا و باهم را خود اتاطلاع و باشند داشته تعامل اشیا سایر با ارتباطی، ابزارهای

 قابلیت نامتجانس هایدستگاه و اشیا تمامی در آن که دنیایی. دهند ارائه را هاسرویس و کاربردی هایبرنامه ها،قابلیت از

کند حیطی نقش مهمی را بازی میدر یک چنین م مسیحسگر بی هایشبکه دارند. پذیریکنترل قابلیت درنتیجه و دهیآدرس

 انددر تلاشمحققان  .محسوب شده و شامل یک میدان گسترده از این کاربردهاست ءچراکه حسگرها جزء کلیدی اینترنت اشیا

این  هایجنبهبهتری در محیط اینترنت اشیا یکپارچه کنند. یکی از  صورتبهسیم را حسگر بی هایشبکه توانندمیکه  چگونه 

برای احراز هویت کاربران و توافق کلید در  یکارآمداخیراً محمد سبزی نژاد و ترکانویچ طرح  گی دیدگاه امنیت است.یکپارچ

توسط سبزی نژاد و  شدهارائهاگرچه طرح  .اینترنت اشیا ارائه دادند مبتنی بر مفهوم سسیم نامتجانحسگر بی هایشبکه

صورت گرفته مشخص شد که این طرح ناامن بوده و در مقابل برخی حملات  یهایبررساست، اما با تحلیل و  کارآمدترکانویچ 

های امنیتی طرح سبزی نژاد و ترکانویچ نشان داده شده و سپس طرحی امن و ضعف مقالهاست. در این  ریپذبیآسرمزنگاری 

  شود.کارا برای احراز هویت کاربران ارائه می
 

 سیم، احراز هویت، توافق کلید.حسگر بی هایاینترنت اشیاء، شبکهکلمات کلیدی: 
 

 

 مقدمه   .1

که  حالنیدرع هاستمیسبوده است. نفوذ به این  نفوذ گرانمهاجمین و  موردتوجهورود غیرمجاز به یک سیستم، همواره 

تحمیل کند.  و اشخاص هاسازمانی را به ریناپذجبران، ممکن است خسارات آوردیممنافع بسیاری برای مهاجمان به ارمغان 

ی احراز هویت هاپروتکلها استفاده از تهدیدات و برای افزایش ایمنی شبکه گونهنیاراهکارها برای مقابله با  نیترمهمیکی از 

در برقراری امنیت است که هدف اصلی آن حصول اطمینان از اعتبار و  هاگامترین ترین و اساسیاحراز هویت، یکی از مهم .است

                                                 
1 Corresponding author: حمیدرضا یزدان پناه 
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 کنندهافتیدراست، سرویس احراز هویت باید به  مدنظردر حالتی که اصالت یک پیام  مثالعنوانبه. ]1[باط استاصالت یک ارت

این اطمینان را بدهد که این پیام از منبعی که مدعی ارسال آن بوده، صادر شده است و این کار با ارسال و دریافت چند پیام 

یی برای کنترل ورود کاربران از طریق یک شبکه ارتباطی هاروشهای احراز هویت شود. به عبارتی مکانیزمبین آن دو انجام می

های از بسیاری از حمله تواندیمناامن به یک کارگزار هستند. بنابراین استفاده از یک پروتکل کارا و مستحکم بدین منظور، 

، یک مهاجم که به خطوط ارتباطی دسترسی اگر امنیت کافی به هنگام احراز هویت برآورده نگردد مهاجمان جلوگیری کند.

، حمله حدس نامهواژهی موازی، حمله هانشستهایی همچون حمله جعل، حمله تکرار، حمله با انجام حمله تواندیمدارد، 

ایی مکانیزم احراز هویت باید توان جهیدرنتکند.  سوءاستفادهغیرمجاز وارد سیستم گردد و از خدمات آن  صورتبهپسورد و غیره 

احراز هویت، توجه به  هایپروتکلملاحظات در طراحی  نیترمهمیکی از همچنین  .هایی را داشته باشدمقابله با چنین حمله

های مختلفی هستند. ی مختلف دارای محدودیتهاطیمحمورد کاربرد قرار خواهند گرفت.  هاپروتکلمحیطی است که این 

. هر سیستم ]2[یسازادهیپی، محدودیت توان مصرفی و محدودیت هزینه سازادهیپمانند محدودیت پردازشی، محدودیت فضای 

قرار  موردتوجهاحراز هویت  هایمکانیزمیا هر محیطی دارای خصوصیات و اقتضائات خاصی است که بایستی توسط طراحان 

، عدم تمییز یریپذاصلاحمنیت پیشرو، ی امنیتی همچون گمنامی کاربر، اهایژگیوی از اپارهگیرد. علاوه بر این برآورده کردن 

ها در نظر گرفته پیام و محرمانگی، افزایش سطح ایمنی طرح و رضایت کاربران خود را در پی دارد که در بسیاری از مکانیزم

مکانیزم احراز هویت در  نیترجیراهای احراز هویت مبتنی بر کلمه عبور به دلیل سادگی و هزینه کم، روش .]3[شودنمی

ها تنها به میزان محرمانگی کلمه عبور بستگی روند، ولی میزان اطمینان از عملکرد این طرحهای هوشمند به شمار میحیطم

های احراز هویت مبتنی مکانیزم راًیاخ. برای رفع این کاستی ]4[روداز بین می یکلبهشدن کلمه عبور امنیت طرح  بافاشدارد و 

به همراه کلمه عبور  دها، استفاده از کارت هوشمنقرار گرفته است. یکی از این مکانیزم ردتوجهموبر دو یا چند فاکتور امنیتی 

 از : اندعبارت. این مزایا ]5[کنداحراز هویت توجیه می یهاطرحمزایای بالقوه کارت هوشمند، کاربرد آن را در  است.

 است. حملقابلکارت هوشمند  -

همچون کلیدهای رمزنگاری و تعدادی از  یامحرمانههای تواند دادهنابراین میو نوشتن دارد، ب خواندنقابلحافظه  -

 پارامترهای دیگر که در حین فرایند احراز اصالت به آن نیاز است را در خود ذخیره کند.

 دهد.محاسبات رمزنگاری را از طریق پردازشگر داخلی خود انجام می -

 از: اندعبارتز آن وجود دارد.این موانع در کنار این مزایا، موانعی نیز در استفاده ا

امکاناتی برای مبادله اطلاعات با کارت هوشمند وجود  هاآن درهایی است که کاربرد کارت هوشمند محدود به محیط -

 داشته باشد)دستگاه کارت خان(.

زیادی دارند )همچون  که هزینه محاسباتی ییهاتمیالگور یسازادهیپتوان محاسباتی کارت هوشمند محدود است و برای  -

 رمزنگاری نامتقارن( مناسب نیست.

 وجود دارد. هاآناز  سوءاستفاده درنتیجهیا دزدیده شدن و  شدنگمامکان  -

نامتجانس  1WSNسبک و کارا برای توافق کلید و احراز هویت دوطرفه کاربران در مکانیزمی  ]6[ ترکانویچسبزی نژاد و  راًیاخ

با گره موردنظر  GWN3توانند بدون ارتباط اولیه با آن کاربران از راه دور می ارائه دادند که در 2ءشیااینترنت امفهوم مبتنی بر 

یک جزء سوم  عنوانبه GWNدر این طرح از گره  نامیم.میUAKAS 4ما این طرح را جهت سهولت  ارتباط برقرار کنند.

های ارائه شده اصل براین قرار است که است که در اکثر طرح یدر حالاین  شود.برای کمک در فرایند احراز هویت استفاده می

                                                 
1 Wireless Sensor Networks 
2 Internet of Things 
3 Gateway node 
4 User Authentication and Key Agreement Scheme 
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 ترکانویج احرازسبزی نژاد و شده توسط متصل شود. روش ارائه GWNکاربر برای دسترسی به یک گره دلخواه در ابتدا به گره 

و همکارانش زی نژاد سبتوسط  شدهارائهطرح کند. همچنین را تضمین می GWN وهویت دوطرفه مابین کاربر، گره انتهایی 

 مبتنی بر WSNهایی با منابع محدود همچون یطمحکند، مناسب استفاده می XORو  hashبه دلیل اینکه تنها از محاسبات 

 کند.استفاده می گذرواژهاست. این طرح یک مکانیزم احراز هویت دو فاکتوره بوده که از کارت هوشمند و  ءاینترنت اشیا مفهوم

پس از انجام تحلیل امنیتی در بخش سوم  توسط سبزی نژاد و ترکانویچ، شدهارائهوم مروری دارد بر طرح بخش د  رونیازا

. در بخش است شدهدادهنشان  شدهارائهامنیتی طرح  یهاضعفو  هایریپذبیآستعدادی از پیشین،  یشدهارائهو حمله به طرح 

 شدهارائه امنیتی طرح پیشنهادی با طرح یهایژگیوای از جام مقایسهشود. در بخش پنجم پس از انارائه می حلراهچهارم 

لازم به ذکر  اختصاص دارد. یریگجهینتبخش ششم نیز به  .ردیگیمقرار  یموردبررسپیشنهادی امن و کارا بودن طرح   ،پیشین

 است. ذکرشدهدر انتهای مقاله  1در پیوست  اختصارات و علائم ستیلاست 
 

 طرح سبزی نژاد و ترکانویچمروری بر    .2

در شبکه ارتباط برقرار کند. این  موردنظرشسازد تا با گره توسط سبزی نژاد و ترکانویچ کاربر را قادر می شدهارائهطرح 

های ها، گوشیحسگرها مانند همان ویژگی خاصی است که در محیط اینترنت اشیا انتظارش را داریم، جایی که تمامی دستگاه

. بنابراین در یک چنین ] 8و7[شوندهای هوشمند، خودروهای هوشمند و... از طریق اینترنت به هم متصل میعتهوشمند، سا

ارتباط برقرار کرده و داده ردوبدل نماید. در این  موردنظر، با گره GWNکاربر قادر است بدون نیاز به اتصال به گره  ،سناریویی

 شود.کمک در فرایند احراز هویت استفاده مییک جزء سوم برای  عنوانبه GWNطرح از گره 

طرفه و مانند توابع هش یک نهیهزو کمآن است زیرا از عملگرهای محاسباتی ساده  وزنسبکمزیت دیگر این طرح، معماری 

XOR نیدر اسیم و اینترنت اشیاست. حسگر بی هایشبکهدارای منابع محدود مانند  هایشبکهکند که مناسب استفاده می 

نژاد و ترکانویچ خواهیم داشت. توسط سبزی شدهارائهقسمت برای فهم بهتر مطالبی که در ادامه خواهد آمد، مروری بر طرح 

، فاز ورود و نامثبتاندازی، فاز و ترکانویچ طرحی کاراست که از چهار فاز اصلی: فاز قبل از راه نژاد یسبزتوسط  شدهارائهطرح 

 است.فاز احراز هویت تشکیل شده 

 

 )فاز قبل از استقرار( یاندازراه. فاز قبل از 1. 2

. در طول این فاز، هر گره حسگر شودیمآفلاین توسط مدیر شبکه اجرا  صورتبهاین فاز که به فاز نصب هم معروف است 

|1<=j<=m}j{S  ( با یک شناسهjSID  و یک کلید رمز امن )دشدهیتولتصادفی  صورتبه (Sj-GWNX ،)هشدفیتعر 

 شدهرهیذخو در حافظه گره حسگر  شدهگذاشتهبه اشتراک  GWN( با گره  Sj-GWNXاست.لازم به ذکر است که این کلید ) 

شود، شناخته می GWN( که تنها توسط خود گره GWNXنیز یک کلید رمز خیلی امن تصادفی )  GWNاست. برای گره 

کلید امن به  GWN. علاوه بر این، گره شودیمذخیره  GWNه امن در حافظه گر صورتبهشود. این کلید نیز تعریف می

به  دیاز کلهدف  .j<=m}Sj -GWN{X=>1 | کندیمحسگر را در خود ذخیره  یهاگرهبین خود و  شدهگذاشتهاشتراک 

بین  شدهگذاشتهاست. لازم به ذکر است که کلید به اشتراک  نامثبت( استفاده از آن در فاز Sj-GWNX) شدهگذاشتهاشتراک 

تعداد  سازدیمرا قادر  GWNحذف کرد. این کار گره  نامثبتبعد از فاز  توانیمرا   GWN (Sj-GWNX)حسگرها و گره 

ها دارای محدودیت حافظه شبکه گونهنیاما در  چراکهپر شدن حافظه به شبکه اضافه کند،  بیشتری گره حسگر را بدون

 هستیم.
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 نامثبت. فاز 2. 2

 نامثبتکاربر و بخش  نامثبت. بخش شودیمتوسط سبزی نژاد و ترکانویچ به دو بخش تقسیم  شدهارائهدر طرح  مناثبتفاز 

قانونی بودن آن، در گره  دیتائباید برای احراز هویت و  مورداستفادهگره حسگر. هر گره حسگر پس از استقرار در محیط 

GWN وانند به گره حسگر خاصی متصل شده و به آن دسترسی داشته باشند، کند. همچنین کاربران قبل از اینکه بت نامثبت

شود. همچنین پس از انجام می GWNگره  لهیوسبهکاربر از طریق یک کانال امن  نامثبتکنند. فرایند  نامثبتباید در شبکه 

 شدهارائهکاربر در طرح  نامثبتز فا گیرد. توضیحات کامل، یک کارت هوشمند در اختیار کاربر قرار مینامثبتتکمیل فرایند 

 زیر است: صورتبه

 کاربر نامثبت 

کند. سپس را آغاز می نامثبتبا انتخاب شناسه و گذرواژه و همچنین یک عدد تصادفی فرایند  iUدر این طرح کاربر 

i{MP ,پیام  iU کاربر iMPپوشاند. پس از محاسبه گذرواژه خود را می i|| PW i= h (r iMP(با محاسبه  iUکاربر 

}iID  را از طریق کانالی امن به گرهGWN نام از کند. پس از دریافت پیام ثبتارسال میiU  گرهGWN  در صورت

را با استفاده از کلید امن خودش  GWN|| X i= h (IDi d(و  MP ie) i|| IDi= h(کاربر، ابتدا  نامثبتتصمیم به 

(GWNX) و سپس مقادیر  محاسبه کرده)i|| di h (MP ⊕) GWN(X = h ig  و)i|| e ih (MP ⊕ i= d if  را

ذخیره کرده و آن را  (SC1را در حافظه کارت هوشمند ) i, gi, fi{e{مقادیر  GWNگره  ازآنپس  .کندیممحاسبه 

ربر به کا نامثبترا در کارت هوشمند ذخیره کرده و فاز  irمقدار   i U. در انتها کاربر کندیمارسال  iUبرای کاربر 

 آمده است. 1. نمایشی از این فاز در شکل رسدیمپایان 

 

 ]6[چیترکانو و نژاد یسبز طرح در کاربر نامثبت فاز. 1 شکل

 

                                                 
1 Smart Card 
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 گره حسگر نامثبت 

که در فاز استقرار ذکر شد، پس از پیکربندی هر حسگر با یک شناسه و کلید به اشتراک گذاشته شده بین  طورهمان

باید خود را از  هر حسگر. حال شوندیمقرار داده  موردنظر(، حسگرها در محیط Sj-NGWX) GWNخود و گره 

 jrابتدا با انتخاب عدد تصادفی  jSکند. برای این کار گره  نامثبت GWN)فضای آزاد( در گره  امن یرغطریق کانالی 

j, MPj{SID , نامثبتپیام  Sj-GWNX ⊕ j= r jMNو  T j|| SIDj ||r Sj-GWNX=h( jMP ||1(و محاسبه 

}1, TjMN  را از طریق کانالی ناامن به گرهGWN  1.کندیمارسالT   برچسب زمانی گرهjS  استدر زمان حاضر .

cT-1|T > |کند)برچسب زمانی را بررسی می و صحتاعتبار  jSاز طرف گره  نامثبتپس از دریافت پیام  GWNگره 

∆t  نبود،  دییتأ(. اگر صحت برچسب زمانی موردGWN  و پیام عدم پذیرش را برای  دهدینمعملیات دیگری انجام

و   را محاسبه کرده 'jMPو  Sj-GWNX ⊕ j=MN j'r، مقدار GWNاین صورت  ریدر غکند. ارسال می jSگره 

دریافت شده برابر هستند یا خیر. اگر جواب  jMPبا مقدار اصلی  شدهمحاسبه 'jMP ایآکند که سپس بررسی می

 GWNگره  ازآنپسکند. می دییتأرا  jSقانونی بودن گره حسگر  GWNبرابر بودند، گره  باهمو مقادیر مثبت بود 

را از طریق کانال عمومی به  Tj,dj, fj{e ,2{پیامی شامل  GWNکند. حال گره را محاسبه می jfو j, dj, ejxمقادیر 

 .کندیمارسال  jSگره 

j= e jx ⊕ کند و سپس مقدار لوگیری از حمله تکرار بررسی میابتدا صحت برچسب زمانی را برای ج jSگره 

Sj-GWNX  و jf '  آورد. در این لحظه گره می به دستراjS  مقدارjf '  محاسبه شده را باjf کند. می دریافتی مقایسه

 jSگره  زآناپسرا احراز هویت کند.  GWNشود گره موفق می متقابلاً نیز  jSاگر مقادیر برابر بودند، گره حسگر 

را در  Sj -GWNh(X(1 ||و  jxرا محاسبه کرده و سپس مقدار  X)T Sj-GWNXh( ⊕ j|| 1) = dGWN h||2(مقدار 

را  هیدییتأو پیام  کندیم( را حذف Sj-GWNX ) شدهگذاشتهکلید به اشتراک  jSکند. در انتها گره حافظه ذخیره می

( را از حافظه Sj-GWNX)شدهگذاشتهو کلید به اشتراک   GWN ،jIDSگره  متقابلاً. کندیمارسال  GWNبه گره 

 کند.حذف می
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 ]6[چیترکانو و نژاد یسبز طرح در حسگر گره نامثبت  فاز. 2 شکل

 

 فاز ورود. 3. 2

یک کلید نشست امن با  یبر روکاربر به ایجاد توافق  قادر ساختنتر ذکر شد، هدف از فاز احراز هویت طور که پیشهمان

ایجاد یک  منظوربهباشد. این کلید امن  GWNره حسگر مشخص است، بدون اینکه نیازی به ارتباط مستقیم با گره یک گ

 و هر دو طرف در ساخت آن نقش دارند. ردیگیمقرار  مورداستفادهارتباط امن بین کاربر و گره حسگر 

(. این فرایند از طریق کارت هوشمند انجام Loginشود)ابتدا باید به سیستم وارد  iUقبل از شروع فرایند احراز هویت، کاربر 

کند. سپس خود را وارد می 'iPWو گذرواژه  'iIDقرار داده و شناسه  خوانکارتکارت را درون  iUشود. برای این کار کاربر می

د. برای این کار نیاز است که کارت هوشمند از طریق اطلاعاتی که در خود ذخیره دارد، صحت هویت مالک کارت را مشخص کن

SC  ابتدا)i|| PW' i= h (r iMP'  و مقدار تصادفی  واردشدهرا با توجه به گذرواژهir    آورده  به دستکه در خود ذخیره دارد

قانونی  SCبرابر بود،  ieبا مقدار اصلی  آمدهدستبه 'ieکند. اگر مقدار را محاسبه می 'i|| ID' i= h (MP' ie(و سپس مقدار 

 پذیرد.کند و فرایند فاز ورود پایان میمی دییتأرا  iUبر بودن کار

 

 فاز احراز هویت. 4. 2

i= f id ⊕ ابتدا مقادیر  SCکند. در ادامه روند فوق، خود را برای فرایند احراز هویت آماده می SCبعد از ورود موفق، 

)i|| e ih(MP'  و سپس)i||d ih(MP' ⊕ i) = gGWNh(X دازآنبعکند. را محاسبه می SC  2از سه مقدار کمکی, M1M  و 
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3Mی محاسبات خود به گره برای ارسال نتیجهGWN کند. از طریق کانال عمومی استفاده میSC  پس از محاسبه مقدار

))1|| TGWN h(h(X ⊕ i= ID'1M  ( یک عدد تصادفیiKبا آنتروپی بالا )انتخاب کرده و سپس مقادیر  1 ⊕ i= K 2M

)1|| T ih(d  و)1|| T i|| K 2|| M 1h(M = 3M 1کند. لازم به ذکر است محاسبه مقدار را محاسبه میM پوشاندن  منظوربه

شود، کلید نشست محسوب می دهندهلیتشککه بخشی از اجزای  iKپوشاندن  2M، و هدف از محاسبه مقدار iUشناسه کاربر 

 )از طریق گره ( GWNق کانال عمومی )ناامن( به گره را از طری T3, M2, M1{M ,1{پیام احراز هویت   SCاست. سرانجام 

 کند.ارسال می

کند. اما قبل محول می GWNفرایند وارسی و تصدیق هویت را به گره  iUپس از دریافت پیام احراز هویت از کاربر   jSحسگر 

کند. کرار اطمینان حاصل میاز احتمال وجود حمله ت tcT-1|T∆ > |برچسب زمانی   از واگذار کردن این فرایند، با بررسی

رعایت  jESIDمحاسبه شوند. هدف از محاسبه   5Mو jESID ،4Mبرچسب زمانی، مقادیر  دییتأهمچنین نیاز است در صورت 

i= SID jESID پس از محاسبه   jSبرای این کار حسگر   شرط گمنامی گره حسگر در حین ارسال روی کانال ناامن است.

)2|| 1)T GWNh(h(X ⊕یک ، ( عدد تصادفی با آنتروپی بالاjKانتخاب می ) کند که این عدد بخش دوم کلید نشست

5M  =و jK ⊕) 2|| T 1|| T j= h(x4 Mبرای محاسبه مقدار  jKدهد. لازم به ذکر است از ما را تشکیل می موردتوافق

)j|| K 2||T 1|| T 4|| M jh(SID 4شود. همچنین مقدار استفاده میM ًتخراج برای اس بعداjK  توسط گرهGWN 

را به گره  M4, Mj, ESID2, T1, T3, M2, M1{M ,5{پیام احراز هویت  jSگیرد. در انتها گره قرار می مورداستفاده

GWN کند.ارسال می 

ابتدا برای اطمینان از احتمال وجود حمله تکرار برچسب زمانی را  jSپس از دریافت پیام احراز هویت از گره  GWNگره 

و احراز هویت  jSفرایند احراز هویت را که شامل دو بخش احراز هویت گره  GWNکند. در صورت اطمینان، گره می بررسی

'GWNh(h(X ⊕ i=ESID jSID  (1||ابتدا شناسه گره حسگر   GWNکند. برای این کار گره است، دنبال می iUکاربر 

)2||T ( را با مقادیر دریافتی و کلید رمز امن خودGWNXمح ) اسبه کرده و با استفاده از نتیجه آن مقادیر|| j = h(SID' jx'

)GWNX  2(و سپس|| T 1|| Tj h(x' ⊕ 4= M jK'  آورد. در این لحظه گره می به دستراGWN  5  =با محاسبه مقدارM'

)j|| K' 2|| T 1|| T 4|| M jh(SID'  5و مقایسه آن با مقدار دریافتی=? M 5M'  از قانونی بودن گرهjS اطمینان حاصل می-

 کند.

رسد. این بخش از اهمیت بالایی در فرایند احراز می iUپس از احراز هویت گره حسگر نوبت به اطمینان از قانونی بودن کاربر 

ابتدا  GWNواگذار کرده است. برای این کار گره  GWNتصدیق هویت کاربر را به گره  jSهویت برخوردار است چراکه گره 

را با مقادیر دریافتی و کلید رمز امن خود محاسبه کرده و با استفاده از  TGWNh(h(X ⊕ 1= M i'ID || (1(شناسه کاربر 

-را که بخشی از کلید نشست را تشکیل می 'T ih(d' ⊕ 2= M iK ||1(و سپس  'ID' id)GWN|| X i= h(نتیجه آن مقدار 

و مقایسه آن با مقدار  T i|| K' 2|| M 1= h(M 3'M ||1(با محاسبه مقدار  GWNآورد. در این لحظه گره می به دستدهد، 

 کند.که فرایند احراز هویت را آغاز کرده است اطمینان حاصل می iUاز قانونی بودن کاربر  'M 3M ?=3دریافتی 

کند. می jSبرای ارسال به گره  دییتأشروع به ایجاد پیام  GWN، گره iUو کاربر  jSدر ادامه و پس از احراز هویت موفق گره 

 jKو  iKمقادیر  T jh(x' ⊕ i= K' 7M ||3(و  d' ⊕ j=K' 6M)T ih ||3(ابتدا با محاسبه  GWNکار گره برای این 

 T j|| x' 7= h(M 9M ||3(و  M 8M)T i|| d' 6= h ||3(با محاسبه دو مقدار  GWNپوشاند. سپس گره را می شدهمحاسبه

اش وظیفه GWNگره  نجایدر اکند. ارسال می jS طریق کانال عمومی به گره  از T9, M8, M7, M6{M ,3{را  هیدییتأپیام 

 رساند.در فرایند احراز هویت به اتمام می کنندهکمکجزء سوم  عنوانبهرا 

                                                 
 یکی از اجزای اصلی کلید نشست خواهد بود. iKعلت انتخاب عدد تصادفی با آنتروپی بالا این است که 1 
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برای جلوگیری از حمله تکرار،  tcT-3|T∆ >|و بررسی برچسب زمانی  GWNاز گره  دییتأپس از دریافت موفق پیام  jSگره 

درستی پیام دریافتی و  'M 9M ?=9و مقایسه نتیجه آن با مقدار دریافتی  'T j|| x 7 =?h(M 9M ||3(مقدار  با محاسبه 

، بخش اول 'T jh(x ⊕7= M iK ||3(با محاسبه مقدار  jS کند. در ادامه، گره می دییتأرا  GWNقانونی بودن گره  درنتیجه

کند. در انتها را محاسبه می 'jK ⊕ iSK= h(K(کلید نشست نهایی  کلید نشست )مربوط به کاربر( را استخراج کرده و سپس

 T3, T10, M8, M6{ M ,4{ هیدییتأرا محاسبه کرده و سپس پیام  T 3|| T 8|| M 6= h(SK || M 10M ||4(مقدار  jSگره 

 کند.ارسال می iUرا به کاربر 

را برای اطمینان از عدم وجود حمله تکرار بررسی  T) | <cT-4(|T∆ابتدا برچسب زمانی  هیدییتأکاربر پس از دریافت پیام 

قانونی بودن  'M 8M ?=8و مقایسه نتیجه آن با مقدار دریافتی  'T id || 6= h(M 8M ||3(کرده و سپس با محاسبه مقدار 

ت و استخراج بخش دوم کلید نشس 'T ih(d ⊕ 6=M jK ||3با محاسبه  iUکند. همچنین کاربر می دییتأرا  GWNگره 

'M 6=h(SK || M 10M ||8  ||با محاسبه مقدار  iU کند. در انتها کاربر(، کلید نشست نهایی را محاسبه میjS)مربوط به گره 

)4|| T 3T  10و مقایسه آن با مقدار دریافتی=? M10 M'  از قانونی بودن گرهjS کند. در این لحظه فاز اطمینان حاصل می

 آمده است. 3رسد. نمایشی کاملی از این فاز در شکل یبا موفقیت به پایان م تیاحراز هو
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 ]6[چیترکانو و نژاد یسبز طرح در تیهو احراز و ورود فاز. 3 شکل
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 UAKASتحلیل امنیتی و حمله به طرح . 3

 
UAKAS  یک طرح سبک، کارا و مبتنی بر کارت هوشمند است که تنها از رمزنگاری متقارن، توابع محاسباتی هش و

رغم ادعای نویسندگان این طرح، مبنی بر امنیت بالای آن ثابت شد که این کند. علیاستفاده می XORهای الحاق و عملگر

 است. شدهاشارهها های جدی و مهمی روبروست که در زیر به آنطرح با ضعف

 کشف گذرواژه کاربر. 1. 3

فاکتوره است که از کارت هوشمند و گذرواژه استفاده توسط سبزی نژاد و ترکانویچ یک طرح احراز هویت دو  شدهارائهطرح 

تواند به اطلاعات /دزدیده شدن( به دست مهاجم بیافتد، او میشدنگمکند. زمانی که این کارت هوشمند بنا به هر دلیلی )می

( و با در ginLoتواند در فاز ورود )در این لحظه مهاجم می دسترسی پیدا کند. i, gi, fi, eiSC= {r{حساس درون کارت 

-می به دسترا  'iPW' || i= h(r iMP((، مقدارi'PWهای مختلفی از گذرواژه )و امتحان کردن حالت irدست داشتن مقدار 

 'iMPانجام پذیرد. سپس مهاجم از مقدار  1تواند از طریق حمله دیکشنریهای مختلفی از گذرواژه میآورد. امتحان کردن حالت

 SCرا از  ieو  ifکند. لازم به ذکر است، مهاجم مقادیر استفاده می i|| e ih(MP' ⊕ i= f id( برای محاسبه آمدهدستبه

-ارسال می jSرا از طریق کانال عمومی ناامن به گره  T3, M2, M1{M ,1{پیام  iUچون کاربر  ازآنپساستخراج کرده است. 

آورد. سپس  به دسترا  T ih(d ⊕2 = M iK ||1(تواند مقدار مهاجم می رونیازاکند، مهاجم قادر است این پیام را شنود کند. 

 '3Mرا محاسبه کرده و سپس مقدار  'T i|| K 2|| M 1= h(M 3M ||1(مقدار  آمدهدستبه iKمهاجم با استفاده از 

برابر بود  ذکرشده(. اگر مقادیر 'M 3M ?=3کند)شنود شده از کانال عمومی ناامن مقایسه می 3Mرا با مقدار  شدهمحاسبه

 بوده است. زیآمتیموفقکند که عملیات حدس گذرواژه مهاجم اطمینان حاصل می

 آورد. به دست( را iKتا این لحظه مهاجم موفق شده است گذرواژه کاربر و بخش کلید نشست کاربر )

 زیر است: صورتبهمراحل حمله حدس گذرواژه از  یاخلاصه

  آوردن  به دست: 1مرحلهSC ه اطلاعات درون آن و دسترسی ب}i, gi, fi, eiSC= {r. 

  حدس گذرواژه و محاسبه 2مرحله :)iPW' || i= h(r iMP'. 

  استفاده از مقدار 3مرحله : iMP'  و محاسبه)i|| e ih(MP' ⊕ i= f id. 

  استفاده از مقدار 4مرحله :id  1(و محاسبه|| T ih(d ⊕2 = M iK. 

  استفاده از مقدار5مرحله : iK 1( و محاسبه|| T i|| K 2|| M 1= h(M 3M'. 

  اگر 6مرحله  :M'3 = M3 ،بوده است. آمیزیتموفقکند که عملیات حدس گذرواژه مهاجم اطمینان حاصل می 

 

 . کشف شناسه کاربر2. 3

i'=? h(MP ie در  iIDهای متفاوتی از تواند شناسه کاربر را با امتحان کردن حالتپس از کشف گذرواژه کاربر، مهاجم می

)i|| ID های مختلفی از شناسه کاربر امتحان کردن حالت آورد. به دست(ID') تواند از طریق حمله دیکشنری انجام پذیردمی. 

-می ( محاسبه1-2-4کشف گذرواژه کاربر ) 2را در مرحله  'iMPاستخراج و مقدار  SCرا از  ieباید توجه داشت، مهاجم مقدار 

کافی بزرگ انتخاب شود تا پروتکل در  اندازهبهدر این بخش، باید دقت داشت که طول شناسه  هشداشارهکند. با توجه به حمله 

 بیت(.128برابر چنین حملاتی امن باشد)طول شناسه حداقل 

 

                                                 
1 Dictionary attack (brute force attack) 
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 . عدم رعایت گمنامی کاربر3. 3

i= f id ⊕ مقدار  تواندیم( مهاجم 1. 3در بخش ) 'iMPپس از کشف )حدس صحیح( گذرواژه و سپس محاسبه مقدار 

)i|| e ih(MP'  درنتیجهو )i|| d ih(MP' ⊕ i) = gGWNh(X را محاسبه کند. لازم به ذکر است او مقادیرie  ،if  وig  را از

را از  T3, M2, M1{M ,1{پیام  iU کاربر کهیهنگامرا  1Mو  1Tکند. حال فرد مهاجم مقادیر کارت هوشمند استخراج می

را  TGWNh(h(X ⊕ 1= M iID || (1(تواند مقدار مهاجم می در انتهاکند. ، شنود میکندمی ارسال jSطریق کانال ناامن به 

  کند.را رعایت نمی کاربر یگمنام هاآنو ترکانویچ برخلاف ادعای  نژاد یسبزتوسط  شدهارائهمحاسبه کند. بنابراین طرح 

 

 کشف کلید نشست. 4. 3

شود به بخش کلید موفق می T ih(d ⊕2 = M iK ||1(با محاسبه مقدار  ( ذکر شد، مهاجم1. 3که در قسمت ) طورهمان

پیام  GWNگره  کهیهنگامرا در فاز احراز هویت،  6Mتواند مقدار ، مهاجم میازآنپس( دسترسی پیدا کند. iKنشست کاربر )

شود با اطلاعات و موفق میکند، شنود کند. در این لحظه ااز طریق کانال عمومی ناامن ارسال می jSرا به گره  ییدتأ

به را  jK' ⊕ iSK = h(K(را محاسبه کرده و سپس مقدار کلید نشست  'd' ⊕ 6= M jK)T ih ||3(مقدار  آمدهدستبه

را  3Tکشف گذرواژه کاربر محاسبه و همچنین مقدار  3را در مرحله  idآورد. لازم به یادآوری است که مهاجم مقدار  دست

 کند، شنود کرده است.را برای گره حسگر ارسال می ییدتأپیام  GWN کهیهنگام

 

 حمله جعل کاربر. 5. 3

مقدار  iK(، مهاجم با انتخاب یک عدد تصادفی 1. 3در قسمت ) idپس از کشف گذرواژه صحیح کاربر و محاسبه مقدار 

)1|| T ih(d ⊕ i= K 2
*M 2کند. سپس او از مقدار را محاسبه می

*M 1  ||ده و مقدار استفاده کر شدهمحاسبه= h(M 3
*M

)1|| T i|| K 2
*M  1آورد. لازم به ذکر است مهاجم مقادیر می به دستراM 1وT   را در فاز احراز هویت زمانی که کاربرiU 

کند. حال فرد مهاجم کرد، شنود میارسال می jSکانال عمومی ناامن به گره حسگر  قیاز طررا {T3, M2, M1M ,1}پیام 

T3 ,1{پیام 
*, M2

*, M1{M گره حسگر  کند.را به گره حسگر موردنظر ارسال میjS  پس از دریافت پیام برچسب زمانی

| < ∆t) cT-1(|T بود گره حسگر مقدار  دییتأکند. اگر برچسب زمانی مورد را برای جلوگیری از حمله تکرار بررسی می

jESID کند. سپس گره حسگر را محاسبه میjS ( یک عدد تصادفیjKا ) 4نتخاب کرده و پس از محاسبه مقدارM  5وM  پیام

}5, M4, Mj, ESID2, T1, T3
*, M2

*, M1{M  را بهGWN کند.ارسال می 

TGWNh(h(X ⊕1 = M iID' ،|| i ID'= h( i'd ||(1(مقادیر  T|)t)cT-2∆ > |پس از بررسی برچسب زمانی  GWNگره 

)GWNX  1(و|| T i'h(d ⊕ 2
*= M iK' در انتها  کند.را محاسبه میGWN  3  =مقدار  آمدهدستبهبا استفاده از مقادیر'M

)1|| T i|| K' 2
*|| M 1h(M  3کند که آیا مقدار آورد و سپس بررسی میمی به دسترا'M 3با  آمدهدستبه

*M  دریافت شده

3برابر است یا خیر )
*M ?= 3M' 3(. اگر

*= M 3M'  بود گرهGWN ربر معتبر کند که پیام از طرف کاباور میiU  دریافت

 شده است!
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 امن و کارا UAKASطرح . 4

و ترکانویچ برای احراز هویت کاربران و توافق  نژاد یسبزتوسط  شدهارائهطرح  یبنامبر افتهیبهبودطرحی  بخشدر این 

علاوه  شدهارائه امن UAKASطرح  شود.سیم نامتجانس مبتنی بر مفهوم اینترنت اشیا ارائه میحسگر بی هایشبکهکلید در 

توسط سبزی نژاد  شدهارائهدارای عملکرد و کارایی یکسانی با طرح  ذکرشدههای امنیتی ها و ضعفپذیریبر حذف تمامی آسیب

از چهار فاز  شدهارائههمچنین طرح  است. شدهگرفتهنهایت احتیاط در بهبود امنیتی طرح در نظر  کهیطوربهو ترکانویچ است؛ 

-پرداخته می هاآناست که در ادامه به تشریح  شدهلیتشک، فاز ورود و فاز احراز هویت نامثبتاندازی، فاز ل از راهاصلی: فاز قب

 شود.

 

 )فاز قبل از استقرار( یاندازراه. فاز قبل از 1. 4

ه شد. در طول این توضیح داد (1. 2بخش )پیشین است که در  شدهارائههمانند طرح  شدهارائهطرح  یاندازراهفاز قبل از 

کند. تولید و ذخیره می jSرا برای هر گره  j<=m}Sj -GWN{X=>1 | شدهگذاشتهیک کلید به اشتراک  GWNفاز، گره 

بین  شدهگذاشتهاست. کلید به اشتراک  نامثبت( استفاده از آن در فاز Sj-GWNX) شدهگذاشتهبه اشتراک  یداز کلهدف 

سازد تعداد را قادر می GWNحذف کرد. این کار گره  نامثبتبعد از فاز  توانیم را  GWN (Sj-GWNX)حسگرها و گره 

دارای محدودیت منابع )حافظه(  هاشبکه گونهیناما در  چراکهبیشتری گره حسگر را بدون پر شدن حافظه به شبکه اضافه کند؛ 

 هستیم.

 
 نامثبت. فاز 2. 4

 نامثبتفاز است.  شدهارائهپیشین  شدهارائهنسبت به طرح  یاهوشمندانهو امن با تغییرات جزئی  UAKASطرح  نامثبتفاز 

 کنیم.لذا از بیان آن در این قسمت خودداری می ،پیشین است شدهارائههمانند طرح در این فاز گره حسگر 

 کاربر نامثبت 

را  i|| PW i= h (r iMP(مقدار  irو تولید عدد تصادفی  iPWو گذرواژه  iIDپس از انتخاب شناسه  iUکاربر 

کند. پس از دریافت ارسال می GWNرا از طریق کانال عمومی برای گره  i, IDi{MP{محاسبه کرده و سپس پیام 

( GWNXرا با استفاده از کلید امن خود ) GWN|| X i= h (IDi d(و  MP ie) i|| IDi= h(مقدار  GWNپیام، گره 

ih (MP ⊕ i= d if  ||و  i|| di h (MP ⊕) GWN= h (X ig( مقدارهای GWNگره  ازآنپسکند. محاسبه می

)ie  آورده و سپس مقادیر  به دسترا}i, gi, fi{e کند و آن را برای کاربر را در حافظه کارت هوشمند ذخیره میiU 

SC)  =را در کارت هوشمند  iqرا محاسبه کرده و سپس  iID ⊕ i= r iqمقدار  iUکند. در انتها کاربر ارسال می

}) i, gi, fi, ei{q پذیرد. لازم به ذکر است محاسبه کاربر پایان می نامثبتکند. با این حساب عملیات ذخیره می

شود در صورت دزدیده در کارت هوشمند است و این عمل باعث می irعدم ذخیره آشکار مقدار  منظوربه iqمقدار 

 آمده است. 4از این فاز در شکل نمایش دقیقی پیدا کند.  دست  irکارت، مهاجم نتواند به مقدار  شدنگمشدن یا 
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 شدهارائه طرح کاربر نامثبت فاز. 4 شکل

 

 هویت و احرازفاز ورود . 3. 4

در  نیازاشیپتوسط سبزی نژاد و ترکانویچ است که  شدهارائهنیز مبتنی بر طرح  شدهارائهفاز ورود و احراز هویت طرح 

} = iqSC ,در کارت هوشمند شامل  شدهرهیذخنام اشاره شد، مقادیر که در فاز ثبت طورمانه( شرح داده شد. 3-1-4)

}i, gi, fie و طرح پیشین این است که ما باید  شدهارائهبین طرح  ملاحظهقابلترین تغییر است. مهمiq ⊕ i= ID' ir'  و

)i|| PW' i= h(r' iMP'  را قبل از بررسی)i|| ID' i= ?h (MP' ie حاسبه کنیم. در این حالت مهاجم به دلیل عدم م

تنها با امتحان کردن حالات مختلفی  تواندینمدر هنگام دسترسی به اطلاعات درون کارت هوشمند،  irدسترسی به مقدار 

دست پیدا کند. همچنین به دلیل عدم  'iMPبه مقدار  'i|| PW' i= h(r' iMP(از گذرواژه)حدس گذرواژه( در رابطه 

شناسه کاربر را با امتحان کردن حالات مختلفی از شناسه در  تواندینم، او  'iMPیی فرد مهاجم در محاسبه مقدار توانا

 'i|| PW' i= h(r' iMP(آورد. علاوه بر این مهاجم به دلیل عدم توانایی محاسبه  به دست MP' ie) i|| ID' i= ?h(رابطه 

و  h(di || T1 ⊕Ki = M2 )( در رابطه iKه بخش کلید نشست کاربر )تواند بنمی i|| e ih(MP' ⊕ i= f id(و سپس 

 5دست پیدا کند. نمایش دقیقی از این فاز در شکل   jK' ⊕ iSK = h(K(محاسبه مقدار نهایی کلید نشست  درنتیجه

 آمده است.

www.NetSimulate.net سایت نت سیمولیت - مرجع شبیه سازي شبکه هاي کامپیوتري و مخابراتی



 

 

 
I4C.iust.ac.ir         81 

 

Ui 

Knows its IDi and PWi 

Has a SC ={qi, ei, fi, gi } 

Sj 

Stores SIDj , xj and h(XGWN || 1) 

GWN 

Stores its master key XGWN 

User: Inserts SC into a terminal   

User: Inputs PW'i and ID'i   

SC: r'i = ID'i ⊕ qi   

SC: MP'i = h(r'i || PW'i)   

SC: ei =?h(MP'i || ID'i)   

SC: di = fi ⊕ h(MP'i || ei)   

SC: h(XGWN) = gi ⊕ h(MP'i ||di)   

SC: M1 = ID'i ⊕ h(h(XGWN)||T1)   

SC: Chooses a random nonce Ki   

SC: M2 = Ki ⊕ h(di || T1)   

SC: M3 = h(M1 || M2 || Ki ||T1)   

User: Chooses Sj   

 
Checks |T1-Tc| < ∆T  

 ESIDj = SIDj⊕ h(h(XGWN ||1) ||T2)  

 Chooses a random nonce Kj  

 M4 = h(xj ||T1 || T2) ⊕ Kj  

 M5 = h(SIDj || M4 ||T1||T2|| Kj)  

   

 
 

Checks |T2-Tc| < ∆T 

  SID'j=ESIDj ⊕ h(h(XGWN||1)||T2) 

  x'j = h(SID'j || XGWN) 

  K'j = M4 ⊕ h(x'j ||T1 || T2) 

  M5 =?h(SID'j ||M4||T1||T2||K'j) 

  ID'i = M1⊕ h(h(XGWN)||T1) 

  d'i = h(ID'i || XGWN) 

  K'i = M2⊕ h(d'i ||T1) 

  M3 =?h(M1 || M2 || K'i || T1) 

  M6 = K'j ⊕ h(d'i ||T3) 

  M7 = K'i ⊕ h(x'j || T3) 

  M8 = h(M6 || d'i || T3) 

  M9 = h(M7 || x'j ||T3) 

  M11 = Ki ⊕ h(di || T3) 

 Checks |T3-Tc| < ∆T 
 

 M9 =?h(M7 || xj ||T3)  

 K'i = M7 ⊕ h(xj || T3)  

 SK = h(K'i ⊕ Kj)  

 M10 = h(SK ||M6 ||M8 ||T3 ||T4)  

Checks |T4-Tc| < ∆T 
 

 

M8 =?h(M6 || di || T3)   

K'j = M6 ⊕ h(di || T3)   

SK = h(Ki ⊕ K'j)   

M10 =?h(SK||M6||M8||T3||T4)   

   

شدهارائه طرح تیهو احراز و ورود فاز. 5 شکل  
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  شدهارائهطرح  تحلیل امنیتی. 5

در  یسازادهیپبودن این طرح برای  و مناسبرغم کارا سبزی نژاد و ترکانویچ، علیتوسط  UAKASپس از ارائه طرح 

را برآورده  ازیموردناین طرح نتوانست نیازهای امنیتی  مبتنی بر مفهوم اینترنت اشیاء، سیمهای حسگر بیشبکههای محیط

امن و کارا  UAKASطرح  چهارم بخشدر  به آن پرداخته شد. سوم بخشمتفاوتی بود که در کند و دارای اشکالات امنیتی 

علاوه بر در نظر  کهشد  ارائه ها و کاربرانبرای احراز هویت متقابل گره سبزی نژاد و ترکانویچتوسط  شدهارائهمبتنی بر طرح 

پس در این بخش  ی امنیتی برطرف کرد.هایازمندینظر گرفتن در نرا با پیشین  مذکور، اشکالات طرح های محیطگرفتن محدودیت

قرار  یموردبررسپیشین،  امن و کارا بودن طرح پیشنهادی  شدهارائهامنیتی طرح پیشنهادی با طرح  یهایژگیوای از از انجام مقایسه

 .ردیگیم

 

 های امنیتیمقایسه ویژگی. 1. 5

متقابل و توافق کلید را  تیاحراز هوگذرواژه کاربر، گمنامی کاربر، حفاظت از شناسه و  شدهارائهامن  UAKASطرح 

کند. همچنین در برابر حمله سرقت کارت هوشمند، افشای پارامترهای مهم امنیتی و حمله جعل کاربر که برای ما فراهم می

امن  UAKASطرح  ورنیازاشود، مقاوم است. های جدی طرح سبزی نژاد و ترکانویچ محسوب میها و نقصجزء کاستی

های امنیتی طرح از ویژگی اییسهمقاکند. امنیت بیشتری را با حفظ همان میزان کارایی و عملکرد برای ما فراهم می شدهارائه

UAKAS آمده است. 1توسط سبزی نژاد و ترکانویچ در جدول  شدهارائهو طرح  شدهارائه امن 

 

 

چیترکانو و نژاد یسبز توسط شدهارائه طرح و شدههارائ طرح یتیامن هاییژگیو سهیمقا. 1 جدول  

 
 UAKAS طرح

 شدهارائهامن 

توسط  شدهارائهطرح 

 سبزی نژاد و ترکانویچ

 های امنیتیویژگی

 متقابل تیاحراز هو بله بله

 توافق کلید بله بله

محافظت از شناسه و  خیر بله

 گذرواژه

 گمنامی کاربر خیر بله

 رگمنامی گره حسگ بله بله

مقاوم در برابر حمله سرقت  خیر بله
SC 

 محافظت از کلید نشست خیر بله

افشای پارامترهای مهم  خیر بله

 امنیتی

 حمله جعل کاربر خیر بله
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 . حمله سرقت کارت هوشمند1. 1. 5

تواند تمامی در سرقت کارت هوشمند فرض اولیه بر آن است که مهاجم توانسته کارت هوشمند را سرقت کند، لذا او می

استخراج کند و سپس با استفاده از  ]9[را به کمک حملات فیزیکی   i, gi, fi, eiSC= {r{در کارت  شدهیرهذخپارامترهای 

سازی کند و همچنین شروعی باشد برای سایر تهدیدهای دیگر. بنابراین ی کشف گذرواژه یا شناسه کاربر را پیادهحمله هاآن

 گونهیناسازی در کارت هوشمند از نکات ضروری است که از پیاده شدهیرهذخانه پارامترهای انتخاب و محاسبه هوشمند

 آورد. ها جلوگیری به عمل میحمله

تا مهاجم بتواند  شدیمباعث  irو ترکانویچ مشاهده شد، پارامتر عدد تصادفی  نژاد یسبزتوسط  شدهارائهکه در طرح  طورهمان

 iUکاربر، کاربر  نامثبتشناسه و گذرواژه کاربر را کشف کند. برای جلوگیری از این کار، در فاز با انجام یکسری محاسبات، 

کند. لازم به ذخیره می i, gi, fi, ei(SC = {q ({را در کارت هوشمند  iqرا محاسبه کرده و سپس  iID ⊕ i= r iqمقدار 

شود در صورت در کارت هوشمند است و این عمل باعث می irعدم ذخیره آشکار مقدار  منظوربه iqذکر است محاسبه مقدار 

 دست پیدا کند.  irکارت، مهاجم نتواند به مقدار  شدنگمدزدیده شدن یا 

 

 . محافظت از گذرواژه2. 1. 5

توانست با در ( توضیح داده شد مهاجم پس از دسترسی به اطلاعات کارت هوشمند می1. 3که در بخش ) گونههمان

کاربر با محاسبه  شدهارائهامن  UAKASآورد. این در حالی است که در می به دست، مقدار گذرواژه را irقدار دست داشتن م

در کارت هوشمند مانع از دسترسی فرد مهاجم به مقدار  ir یجابه iqو قرار دادن مقدار  نامثبتدر فاز  iID ⊕ i= r iqمقدار 

ir  حاسبه مقدار صورت فرد مهاجم برای م نیدر اشود. می)iPW' || ir'= h( iMP'  از طریق حدس گذرواژه، ابتدا باید مقدار

iq ⊕ i= ID' ir'  بیتی بودن طول شناسه و گذرواژه برای فرد  64آورد، که این پیچیدگی کار را با توجه به حداقل  به دسترا

 دهد.افزایش می یباورنکردن طوربهمهاجم 

 

 محافظت از شناسه. 3. 1. 5

زیاد  'iMPپیچیدگی کار برای محاسبه مقدار  کهیدرصورتشویم که ( متوجه می2. 1. 5ه به بخش قبل )با توج

تواند غیرممکن است(، فرد مهاجم نمی هاآناز  هرکدامبیتی  64حدس گذرواژه و شناسه با توجه به حداقل طول  چراکهشود)

'i(ID'= h( iMP ⊕ تر فرد مهاجم برای محاسبه  ان سادهمحاسبه کند. به بی یسادگبهرا  i|| ID i=? h(MP' ie(مقدار 

)iPW' ||) iq  باید iID'  وiPW'  بیت طول دارد را حدس بزند. لازم به ذکر است که طول شناسه و  64حداقل  هرکدامکه

 .] 8و6[بیت است 64 نژاد یسبزگذرواژه در طرح 

 

 گمنامی کاربر. 4. 1. 5

تواند کنند، مهاجم میدر شبکه از طریق کانال ناامن با یکدیگر ارتباط برقرار میبه دلیل اینکه تمامی اجزای موجود 

و سپس  داکردهیپدسترسی ( ir)مانند فرد مهاجم نتواند به مقادیر درون کارت  کهیدرصورتکانال را شنود کند.  یسادگبه

دست پیدا کند.  'iIDبه مقدار  WNGh(X(و  iMP' ،idگذرواژه را کشف کند، او نخواهد توانست با محاسبه به ترتیب 

محافظت نشده بر روی کانال عمومی ناامن ارسال  صورتبه( iIDاز فازهای این طرح شناسه کاربر ) کدامچیههمچنین در 

 کند.گمنامی کاربر را رعایت می شدهارائهامن   UAKASدهد که طرح نشده است. این نشان می
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 محافظت از کلید نشست. 5. 1. 5

و توافق کلید است، فرایند توافق کلید از اهمیت بالایی برخوردار  تیاحراز هویک طرح  شدهارائهدلیل اینکه طرح به 

جداگانه  صورتبه هاآنکنند و هرکدام از متقابل توافق می صورتبهاست. در این طرح، کاربر و گره حسگر بر روی یک کلید 

از طرفین در ساخت کلید  هرکدامکنند. این در حالی است که یت محاسبه میرا در فاز احراز هو jK ⊕ iSK = h(K(مقدار 

کند(. حال باید در نظر داشت چون اجزای موجود را گره حسگر تولید می jKرا کاربر و مقدار  iKنشست مشارکت دارد)مقدار 

اید ب رونیازاکانال را شنود کند.  یسادگبهتواند کنند، مهاجم میدر شبکه از طریق کانال ناامن با یکدیگر ارتباط برقرار می

 درنتیجهدر مبادلات طرح صورت گیرد تا فرد مهاجم نتواند با شنود کانال ناامن به مقادیری دست پیدا کند که  نهایت دقت

و ترکانویچ مهاجم با دسترسی به اطلاعات درون کارت  نژاد یسبزتوسط  شدهارائهمنجر به کشف کلید نشست شود. در طرح 

دست پیدا کند.  T ih(d ⊕2 = M iK ||1(توانست به مقدار می idو  'iMPکشف گذرواژه و سپس محاسبه   هوشمند و

iSK = h(K ⊕  تیدرنهاکرد و را محاسبه می 'T ih(d' ⊕ 6= M jK ||3(از کانال مقدار  3Tو  6Mهمچنین او با شنود 

)jK  آورد. در طرح می به دستراUAKAS   کاربر با قرار دادن ، شدهارائهامن iq یجابه ir  در کارت، کار را برای محاسبه

از  کدامچیهتواند توان ادعا کرد این کار نشدنی است! در این صورت فرد مهاجم نمیمی کهیطوربهبسیار سخت کرد  idمقدار 

 را محاسبه کند.  jKو  iK مقادیر 

 

 حمله جعل کاربر .6. 1. 5

 شدهرهیذخ irه شد عامل اصلی تمامی تهدیدها و حملات به وجود آمده، مربوط به پارامتر که تاکنون ملاحظ طورهمان

کامل  صورتبه( 5. 3گونه که در بخش  )درون کارت هوشمند است. حمله جعل کاربر هم از این قاعده مستثنی نبوده و همان

باور  GWNتوانست کاری کند که گره  iKادفی ایجاد یک عدد تص و idتوضیح داده شد، فرد مهاجم با دردست داشتن مقدار 

انتخاب و محاسبه هوشمندانه "دریافت شده است! و این یادآور این نکته است که  iUکند که پیام از طرف کاربر معتبر 

 گونهنیاسازی است که از پیاده تیاحراز هوهای در کارت هوشمند از نکات ضروری طراحی طرح شدهرهیذخپارامترهای 

 ."آوردها جلوگیری به عمل میحمله

 

 گیرینتیجه. 6

سیم مبتنی بر مفهوم های حسگر بیدر شبکهتوافق کلید و  متقابل در این مقاله طرحی امن و کارا برای احراز هویت

ر نظر دبا تلاش شده است  رونیازامبتنی بر طرح سبزی نژاد و ترکانویچ است.  شدهارائهاست. طرح  شدهارائهاینترنت اشیاء 

در مقاله برطرف گردد. در این مقاله ابتدا تعدادی از  ذکرشده یهایریپذبیآسو  هاضعف ی امنیتیهایازمندینگرفتن 

برای احراز هویت دوطرفه و توافق  افتهیبهبوداست و سپس طرحی  شدهانیبامنیتی طرح سبزی نژاد و ترکانویج  یهاضعف

 گمنامی کاربر، احراز هویت متقابل وهمچون محافظت از شناسه و گذرواژه،  ییهایگژیو شدهارائهاست. طرح  شدهارائهکلید 

، افشای پارامترهای مهم امنیتی مانند حمله سرقت کارت هوشمند ییهاحملهکند و همچنین در برابر توافق کلید را فراهم می

 د، مقاوم است.وشحسوب میطرح  سبزی نژاد و ترکانویچ م یهانقصها و کاستیو حمله جعل کاربر که از 
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 .1پیوست 

 

 

 

 

اختصارات و علائم ستیل .2جدول    

 توضیحات علائم

 

  

SC ( کارت هوشمندSmart card ) 

Ui  کاربرi 

Sj  گره حسگر(Sensor node) 

ri, rj ( عدد تصادفیnonce) برای کاربر و گره حسگر 
GWN گرهGateway  

PWi رمز عبور کاربر 
IDi شناسه کاربر 

SIDj شناسه گره حسگر 
XGWN-Sj  بین  شدهگذاشتهپسورد امن به اشتراکGWN  حسگرو jS 

XGWN-Ui  بین  شدهگذاشتهپسورد امن به اشتراکGWN  و کاربرiU 

XGWN  پسورد امن که تنها در اختیار گرهGWN  .است 
Ti برچسب)مهر( زمانی 

∆T انتقال مجاز یرتأخبرای  فاصله زمانی 

SK کلید نشست پروتکل 
h( )  طرفهیکتابع هش  

⊕, ||  XORعملگر الحاق ، 
MIi, MPi (پوشاندنMaskشناسه و کلمه عبور کاربر ) 
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